EDUCAR PARA PROTEGER

GUIA RESUMIDA DE FORMACION TIC

para PADRES Y MADRES DE ADOLESCENTES







* NOTA IMPORTANTE SOBRE GENERO:

“Esta guia ha sido redactada tratando de respetar la igualdad de género en el uso del lenguaje, empleando términos que engloban a ambos
sexos cuando ha sido posible. En aquellos casos en los que no se ha encontrado un término adecuado, se ha optado por utilizar el masculino
genérico siguiendo las recomendaciones de la RAE por motivos de economia del lenguaje y fluidez del discurso. Por tanto, en todas aquellas
ocasiones en las cuales se haga uso del masculino genérico se estdn considerando a ambos sexos”.
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FAMILIA Y ADOLESCENTES

Si tienes un hijo o una hija adolescente puedes pensar que vuestra relacién es
a veces confusa, dificil y poco satisfactoria. Tras aflos con una relaciéon fluida y
gratificante, en la adolescencia cambian muchas cosas: antes eran curiosos y se-
guian nuestras indicaciones, mientras que ahora pocas cosas les interesan y estdn
en contra de casi todo. Este alejamiento nos puede provocar desconcierto, pero
no hay de qué preocuparse, ya que vamos a facilitar muchas claves para que
poddis comprender estos cambios en la relacién con nuestros hijos adolescentes.

También tenemos que hablar de las TIC porque el alejamiento de los adolescen-
tes respecto a los padres muchas veces supone un acercamiento a sus amigos
a través de ellas. Y las TIC no son ofra cosa que las Tecnologias de la Informacién
y Comunicacién (teléfono, tablet, ordenador, Internet, blogs, chats, videojuegos,
etc.), algo con lo que los adultos también estamos en continuo contacto. Son
los sistemas de comunicacién que podemos encontrar hoy dia. Para ellos estar
en confacto con su grupo de iguales es un pilar fundamental de su identidad y
bienestar.

Para ayudarles debemos comprender qué son las TIC, codmo funcionan y cudl es
la mejor forma en que pueden usarlas. Sin duda son las claves para propiciar el
entendimiento comun y descubrir juntos un nuevo horizonte de colaboracién y
comunicaciéon familiar. Esto implica acompanarles en el mundo de las TIC e inte-
resarnos por cémo se desenvuelven en ellas, aprendiendo junto a ellos y supervi-
sando si utilizan la prudencia y el sentido comun.

5QUE ES LA ADOLESCENCIA?2

La adolescencia es el momento en que nuestros hijos comienzan a conocerse
mejor a ellos mismos y buscan las diferencias respecto al resto de su familia. Este
proceso es necesario para poder afrontar los duros cambios que se avecinan. Es
la Unica forma de convertirse en personas auténomas e independientes, un pro-
ceso social y evolutivo por el que hemos pasado todos.

Para nuestros hijos adolescentes es la primera vez en muchos dmbitos. Por eso se
sienten inseguros, y a veces les salen mal las cosas. Necesitan experiencia para
aprender las reglas del mundo en que se desenvuelven. Por primera vez tienen
ese cuerpo, el cual va cambiando dia a dia. Aparecen pensamientos y sensacio-
nes nuevas, las cuales no siempre comprenden ni confrolan... ni siquiera saben
ponerles nombre. Se enfrentan a su futuro y saben que deben hacerlo solos. De
pronto van a descubrir que todas las opciones estdn delante de ellos, que abar-
can todo el mundo y toda su vida... y se dan cuenta de que no estdn preparados
para elegir. En ese instante de pdnico se sienten desamparados y no saben qué
quieren, ya que no fienen criterios para cribar la inmensidad que se abre ante
ellos.

La adolescencia se convierte en una etapa de transicién cuyos limites no estédn
definidos. El nifo llega a este estado y no sabe cudnto tiempo dura, ni qué debe
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1- Familia y adolescentes

o puede hacer aun. La sociedad y la familia tampoco definen esta indeter-
minacion, ya que no se espera lo mismo de los ninos que de los adultos, y
la adolescencia de hoy se encuentra entre ambos mundos. A nuestros hijos
el pasado ya no les vale, pero el camino de la responsabilidad laboral y la
independencia econdmica aln se ve muy lejos. Esta situacién implica tener
personas fisicamente maduras que dependen aun de sus familias y no tienen
responsabilidades importantes, la llamada paradoja de los jbvenes en occi-
dente: se goza de una gran libertad pero se tarda en alcanzar la madurez
necesaria para disfrutarla.

Les genera mucha frustracion el no poder definir claramente su identidad, o
creer que estaba definida y descubrir que no es asi. Los adolescentes pueden
reaccionar con irritabilidad ante estas situaciones, pero esto no debe ser un
gran problema si los padres mantenemos una adecuada comunicacién con
ellos. Es de gran ayuda utilizar los mismos canales de comunicacion que ellos
usan, porgque asi conoceremos perspectivas de sus vidas que hasta ahora per-
manecian ocultas y podremos iniciar una comunicacion mds rica y efectiva.
Estdn en la época en la que mds ayuda necesitan de nosotros, aunque para-
ddjicamente es el momento en el que mds la rechazan.

Mantener con nuestros hijos una comunicacion basada en la confianza hace
que podamos saber quiénes son sus amigos, con quién se relacionan y qué
tal se sienten con dicha relacién. En el lado opuesto de la comunicacién exis-

N

ten prdacticas como el espionaje, algo nada ético que ademds es ilegal y no
dice nada bueno de nosoftros. Esto solo puede estar justificado en situaciones
extraordinarias en las que tengamos la certeza de que nuestros hijos corren
un riesgo real. Espiar a través de las TIC invadiendo su espacio personal solo
por seguir manteniendo el papel de padres que controlan a sus hijos supone
una tfraicidén a su confianza y no aceptar su maduracion, y ademds nos hace
cémplices de estar alimentando y perpetuando su estado de indefinicion y
confusion. 3Qué les estamos ensefando si nosotros, sus modelos de adultos

responsables, nos dedicamos a fisgonear?

ADOLESCENTES Y FAMILIA

La familia es el nicleo donde el nifo crece y aprende los valores fundamenta-
les para desenvolverse en la sociedad en la que estd inmerso. Los adolescen-
tes necesitan extender su radio de accidn a toda la sociedad como parte de
su crecimiento. Nosotros ya lo hicimos a su edad con las caracteristicas y pecu-
liaridades del momento histérico que nos tocd vivir. En este viaje pueden correr
riesgos al igual que los corrimos nosotros, pero con las TIC ellos tienen una serie
de riesgos que nosotros No conocimos. Estos riesgos no son originados por las
nuevas tecnologias en si, sino que surgen por la falta de experiencia o sentido
comun gque puedan tener a la hora de utilizar estas tecnologias.
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Los padres que no nos dedicamos a las nuevas tecnologias necesitamos ideas
claras, especificas, reales y précticas para enfrentarnos a problemas que co-
nocemos muy bien, pero en un medio tecnoldgico que no dominamos. Las
tecnologias, como cualquier herramienta, en si mismas no son buenas ni ma-
las, pero son susceptibles de ser utilizadas de forma incorrecta. Demonizar los
aparatos no sirve de nada, siendo mucho mds adecuado interpretar siempre
los motivos del mal uso por parte de algunas personas. Los padres de hoy dia
también hemos sido adolescentes y hemos experimentado unos cambios si-
milares a los que ellos estdn viviendo, solo que adaptados a nuestro tiempo.
Debemos ser tolerantes e intentar entender el mundo en el que les ha focado
desarrollarse, en el que estdn presentes las TIC.

Nuestro ejemplo servird de referencia sobre lo que es correcto, y aunque ex-
ploren en alguna ocasién mds alld de los limites establecidos, tendrdn una re-
ferencia central que les sirva de guia. No podemos esperar que nuestros hijos
sean unos férreos seguidores de las normas cuando antes nosotros mismos no
soliamos hacerlo.

Los jévenes descubren que hay un mundo mds alld de la propia familia, y este
es el motivo por el que a veces tenemos la sensacién de distanciamiento, lle-
gando a pensar que no Nos necesitan. Pero no es cierto: nos siguen necesitan-
doigual, pero las necesidades ahora son diferentes y algo mds complejas. En el
momento de iniciar la adolescencia somos su principal referente de seguridad.

6

Somos nosotros quienes durante su infancia les mostramos el camino para re-
lacionarse con los demds. Nuestra influencia marca profundamente el tipo de
persona en la que se van a convertir.

2A qué se deben tantos conflictos? 3Son tantos de verdad? La mayoria de las
discusiones surgen por cuestiones superficiales: la ropa, el horario, las normas...
Esto se debe a que han dejado de ser ninos y ya no aceptan nuestras indi-
caciones sin cuestionarlas. Ahora son mds inconformistas y retadores ante las
directrices de los padres. Muchos de los conflictos estdn relacionados con que,
en el fondo, a los padres les molesta la sensacién de estar perdiendo su auto-
ridad y conftrol, respondiendo de forma mds autoritaria y controladora dando
lugar a un ciclo que se retroalimenta a si mismo.

Estdn en plena exploracién de su identidad. Serdn comunes las discusiones en
las que manifestardn sus opiniones y necesitardn diferenciarlas de las nuestras.
Pensar de manera distinta a quienes los criaron es una forma de reafirmar su
autonomia, lo cual es algo positivo. Empiezan a pasar menos tiempo con la fo-
milia, ya que salen mds de casa, y esto implica ser mds flexibles con las normas y
limites y adaptarnos a sus nuevas necesidades. Nosotros también cambiamos,
e igualmente nuestros cambios pueden desconcertarles. Asi pues delbemos ser
folerantes y comprensivos si queremos ser justos con nuestros hijos, y no acha-
carles a ellos problemas que en realidad tienen que ver con nosotros mismos.

N
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1- Familia y adolescentes

ADOLESCENTES Y SOCIEDAD

Los adolescentes se adaptan mal a los cambios que padecen, perdiendo la
sensacién de seguridad. La sociedad y las instituciones educativas deben ayu-
dar a transmitir un conjunto homogéneo y compatible de maneras adecuadas
de vivir, pero los valores educativos deben ser, sobre todo, responsabilidad de
la familia.

La amistad durante la adolescencia se basa en la intimidad, la reciprocidad y
la empatia. Los jovenes son propensos a la infrospeccion, a hablar de si mismos
todo el tiempo, a contar sus angustias y problemas, por lo que necesitan el
contacto con iguales para compartir esos estados. Conocer a personas pare-
cidas les hace sentirse comprendidos y aceptados, y por medio de este pro-
ceso refuerzan y valoran sus caracteristicas comunes. Compartir informacion
intima les ayuda también a comprender a los demds y a si mismos, lo que les
dota de mayores habilidades sociales para saber cédmo tratar a los otros. Sien-
ten fuertes deseos de comunicacién, bUsqueda de amistad y pertenencia a un
grupo, y las TIC tienen vital importancia para conseguirlos.

N

SUPERAR LOS TOPICOS

La creencia de que la adolescencia es un periodo conflictivo y lleno de tensio-
nes constituye uno de los estereotipos mds fuertemente arradigado en nuestro
contexto cultural. Sin embargo, en la mayor parte de los casos es vivida tanto
por los padres como por los hijos sin excesiva angustia ni graves consecuencias.
Hay decenas de tépicos sobre la adolescencia, frases que se repiten genera-
cion fras generacién sin pensar demasiado en lo que se estd diciendo sobre
nuestros jbvenes: es una época problemdtica, no quiere nada con nosotros,
solo hace caso a sus amigos...

Del mismo modo quizds hayamos repetido algunos tépicos sobre las TIC, pero
no debemos tener miedo de la tecnologia, ya que debemos encontrar la cau-
sa de los problemas sin culpar a las herramientas. Podemos establecer simili-
tudes entre el mundo analdgico y el digital que muchas veces se entienden
mejor, y es una oportunidad que no podemos desaprovechar. Dialogar con el
mdaximo respeto sobre lo que estdn haciendo es la manera de que abran una
puerta de entendimiento comuUn que podriamos estar cerrando con nuestra
critica e infransigencia.
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LOS ADOLESCENTES Y LAS TICS

LAS TIC Y EL CAMBIO SOCIAL

Tendremos mds oportunidades en nuestras vidas en funcién de la cantidad y co-
lidad de informacién de la que dispongamos, ademds de lo fuertes y saludables
que sean nuestras relaciones con los demds. El enorme potencial de las TIC suele
ser ignorado por parte de los mayores, pero los adolescentes exploran sus nuevos
Usos con gran imaginacién para cubrir sus necesidades sociales.

EDUCAR SOBRE LAS TIC

Nuestros hijos tienen acceso a una enorme cantidad de informacidén que necesita
ser organizada y analizada con espiritu critico, y dotarles de ese espiritu es una de
nuestras principales tareas como padres. Las TIC son unas herramientas que no
existian cuando teniamos la edad de nuestros hijos, pero que ahora son imprescin-
dibles para entender nuestro tiempo. La manera en la que las personas aprenden,
se comunican o trabajan ha cambiado, y nuestros hijos fienen ahora una oportu-
nidad Unica de acceder al conocimiento y al mercado laboral. La economia, el
trabajo y toda la sociedad se ha reconfigurado en torno a las TIC.

Las TIC son una ventana a través de la cual nuestros hijos miran un mundo con
efectos tan reales como este, pero que no se puede tocar. Sin embargo, lo que se

8
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hace con las TIC, aunque no se veaq, tiene un efecto real: las conversaciones que
tienes son reales, las compras que haces son reales, lo que aprendes usdndolas
esreal... Ahora que son adolescentes van a intentar saber si son capaces de ac-
tuar como adultos y experimentardn como si fuesen adultos. Como padres hemos
frabajado mucho para proporcionarles fuertes alas para que nuestros hijos vuelen
alto y no se estrellen contra el suelo. No tendria sentido limitarles ahora, privéndo-
les de las TIC. Lo que debemos hacer es apoyarles y acompanarles en ese vigje
de descubrimiento del mundo que ahora nos rodea.

COMO USAN LAS TIC

Los ninos que han nacido en la época de Internet y los teléfonos madviles han sido
socializados culturalmente bajo la influencia de las nuevas tecnologias, por lo que
su comportamiento es distinto al de los ninos que nacieron antes. Por esta razén,
los padres debemos tener en cuenta y conocer en qué ha consistido esa influen-
cia. Para los adolescentes las nuevas tecnologias son una necesidad, no una op-
cion. Resuelven los problemas cotidianos usando las TIC porque a través de ellas
reciben informacién, se comunican, se divierten y estudian. Con las TIC, tienen el
mundo en la punta de sus dedos, y asi se lo hemos de transmitir para que puedan
tocarlo y disfrutarlo, pero siempre con la debida prudencia y sentido comun.

)
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2- Los adolescentes y las tics

Muchos especialistas dicen que hay que controlar el fiempo, y seguramente
es cierto. Pero sobre todo se deben controlar los contenidos o, mucho me-
jor, hablar sobre ellos, ya que no podemos encerrar a nuestros hijos ni evitar
que les lleguen contenidos inadecuados a través de Internet o de la television.
Por ello necesitan responsabilidad y herramientas para saber cémo interpretar
esos contenidos y como actuar ante ellos. Es momento de que se equivoguen
ahora que estdn bajo nuestra proteccion.

Nuestros hijos pueden encontrar cosas malas en la Red, exactamente igual
que en la calle. El mundo puede parecer mds seguro con las TIC, ya que ha-
blar o jugar con alguien del otro lado del mundo, pero estando fisicamente en
tu habitacién, es bastante franquilizador. Sin embargo, el fisico no es el Unico
dano que nuestros hijos pueden recibir, por lo que no debemos faltar a nuestra
responsabilidad como padres escuddndonos en la distancia fisica.

Una mayor cantidad de informacién no implica mayor calidad de la misma.
Infobesidad o infoxicacién son términos que vienen a describir la saturacién
excesiva de informacién que recibimos y lo perjudicial que puede llegar a ser si
dicha informacién no es de calidad. El conocimiento no existe si para nuestros
hijos los datos carecen de significado. Y nosotros como padres deberiamos
aspirar a que alcancen la sabiduria, que es la relacién de estos conocimientos
aplicados a un aspecto real de su vida.

N

La superficialidad de los medios de comunicacién hoy dia que va permeando
en la television, la prensa, la musica y la literatura, no ayuda en nada a que
nuestros hijos tengan un sentfido trascendente de la vida. En general tienen
mucha informacidén y un pobre y fragmentado conocimiento. Nuestros hijos
acceden con un solo botdn a cientos de medios de comunicacidn al mismo
fiempo, medios entre los que tienen que escudrinar la verdad. Esto es bastante
complicado, si la "*verdad” es algo que dejamos en manos de los medios de
comunicacion sin establecer previamente un filtro o una interpretacion.

UN PLAN DE ACCION

Para orientar a nuestros hijos adolescentes en el buen uso de las TIC siempre
debemos contar con:

Sentido comin: en muchos casos lo da la experiencia en la vida, y es una de
las cosas en las que mds podemos ayudar a nuestros hijos, que carecen adn
de esa experiencia vital para fomar las mejores decisiones.

Motivacién: debemos motivarles ahora que todavia estdn cerca de nosotros.
Las TIC son una realidad de nuestra sociedad, y deben usarlas, comprenderlas
y utilizarlas con inteligencia.
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Iniciativa: de la motivacion a la iniciativa hay un paso, pero no siempre es facil
que lo den. No ayuda si se sienten atosigados, asi que deberemos aprender a
animarles sin agobiarles.

Confianza: el adolescente no estd seguro de si mismo vy le falta confianza, es
decir, saber que pueden conseguir aquello que se proponen, un elemento
muy importante para su propia autoestima. En muchos casos, los padres que
intentan evitarles problemas a sus hijos, terminan ahogando su confianza en si
mismos.

Esfuerzo: en los entornos adolescentes impera la ley del minimo esfuerzo, vy si
bien nosotros los padres nos hemos tenido que esforzar mds que ellos, teniamos
las cosas mds claras ya que las opciones eran mds nitidas y habia mucho me-
nos para elegir. La falta de esfuerzo es un gran problema. Por eso, cuando se
esfuerzan en conseguir algo, aunque sea pasar de nivel en un videojuego, no
estdn perdiendo el tiempo.

Perseverancia y paciencia: cada vez se esperan resultados mds inmediatos, y
si no se obtienen, se abandona lo que se habia empezado. La repeticién de
ese abandono acaba destruyendo su autocompetencia percibida.

1 AR
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Responsabilidad: consiste en hacer aquello que hay que hacer y hacerlo de

forma correcta. Si han sido educados en el desarrollo de la responsabilidad
durante su infancia, lo mds probable es que se muestren bastante responsables
en la adolescencia.

Tolerancia a la frustracion: no siempre se consigue lo que se deseq, y aprender
a manejar los sentimientos desagradables cada vez que nos ocurre algo es un
hecho que debe trabajarse desde que son pequenos.

Solucién de problemas: enfrentarse a los problemas requiere un entrenamiento
adecuado, y sobre todo experiencia. Cuando los adolescentes se enfrentan a
problemas en un territorio virtual, aprenden a resolverlos también en cualquier
otfra situacién.

Cooperacion: es el Unico antidoto contra la terrible competitividad en el que
estdn creciendo nuestros hijos. Deben aprender que se obtienen mejores resul-
tados si se trabaja en equipo. y que el proceso es mucho mds reconfortante.

Respeto: nuestros hijos deben aprender a respetarse a si mismos para poder
respetar a los demds: no subir o bajar imdgenes inadecuadas en Internet, no
permifir ni cometer abusos, salvaguardar la propia identidad, etc.



2- Los adolescentes y las tics

EDUCACION NO SEXISTA Y TIC

En nuestra sociedad actual, respecto a la discriminacion que se realiza aten-
diendo al sexo de las personas apenas se estd empezando a tener conciencia,
y queda mucho por recorrer hasta que realmente desaparezca de nuestra
forma de ver el mundo. AUn hay muchos prejuicios y estereotipos que implican
una discriminacion hacia las mujeres en los roles, habilidades y destrezas que
se les atribuyen, y estos estereotipos estdn tan arraigados en nuestra cultura
que son transmitidos por los distintos agentes de socializacién y absorbidos por
nosotros desde que nacemos. En la relacién con las TIC, y muchas veces sin
darnos cuenta, podemos orientar a nuestros hijos a unas u otras actividades en
base a su sexo: programas de TV que van sobre lucha o deportes a los ninos
frente alos que se centran en las relaciones sociales y familiares, que conside-
ramos mds adecuados para las nifas; juegos competitivos y violentos a los ni-
nos, mientras que los de plataformas y puzzles son mds adecuados para las ni-
nas, incluso podemos ser mds permisivos en el uso de una TIC con los ninos, alos
cuales atribuimos mayor competencia para manejarla, que con las ninas, alas
cuales prejuzgamos como mds torpes y poco interesadas en las tecnologias.

Ni uno solo de estos ejemplos estd fundamentado en ninguna evidencia de
ningun tipo y responden Unicamente al prejuicio que se ha ido alimentando
a lo largo de generaciones. Como sociedad debemos avanzar hacia formas

e

de convivencia mds justas y satisfactorias para todos los miembros que la com-
ponen, por lo que es nuestra responsabilidad empezar a educar desde ya a
nuestros hijos en valores de igualdad, de paridad y de equidad.

Para lograrlo, la mejor opcién es ignorar la variable “sexo” siempre que sea
posible y pasar de pensar en nuestros hijos como ninos o ninas para pensar
en ellos como personas. De este modo, se evitan rdpidamente razonamientos
falsos como “a los ninos les gusta jugar al futbol y a las nifas a las munecas” y
se sustituyen por razonamientos verdaderos del tipo “a unas personas les gusta
jugar al fUtbol y a otras les gusta jugar a las muiecas”.

El control en las relaciones de pareja

Los nuevos servicios de mensajeria instantdnea, tan populares entre nuestros
adolescentes, nos proporcionan algunos datos acerca de la actividad de
la ofra persona que no han sido enviados de forma voluntaria. Es frecuente
encontrar a chicos y a chicas que someten a auténticos interrogatorios a sus
parejas acerca de por qué se conectd a tal hora, o por qué no le respondid
a cual mensaje en lo que supone una invasién flagrante de la libertad y la
infimidad del otro, al mismo fiempo que supone un confrol sobre la pareja. El
problema no solo radica en la parte acosadora, movida seguramente por una
pobre autoestima o un enfermizo deseo de confrol, sino que también radica
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en la parte acosada, la cual se desgasta en justificaciones inUtiles, como si
fuese culpable y tuviese que disculparse, en vez de defender con firmeza los
limites de su propia libertad, intimidad y dignidad.

Para prevenir este grave problema en las relaciones de pareja, debemos ali-
mentar la autoestima de nuestros hijos, ya que con una buena autoestima des-
aparece la necesidad de controlar y no se tolera ser controlado. Esto se puede
poner en prdctica a fravés de uno de los valores mds importantes en nuestra
sociedad: la asertividad, el poder respetar los derechos de las personas que te
rodean, al mismo fiempo que defiendes tus propios derechos. Es una actitud en
la cual no tiene cabida la agresidn ni la sumisién, sino el respeto, la seguridad
y la firmeza.

OPORTUNIDADES Y TIC

El sector TIC funcionard como dinamizador de otros sectores productivos im-
portantes de la economia. Nuestros hijos demuestran una gran imaginacion
buscando alternativas de frabajo para conseguir dinero adicional, y un recur-
so frecuente es su conocimiento tecnoldgico. Continuamente reciben spam
disfrazado de ofertas de trabajo fraudulentas. Muchas mafias ofrecen trabajos
aparentemente fdciles que encubren operaciones de blanqueo de dinero, y
han caido bastantes adolescentes de nuestro pais que no han visto el peligro.
Por lo general hay que desconfiar de las ofertas de trabajo milagrosas.

Pero existen muchas buenas opciones de frabajo desde casa serias y razono-
bles para jbvenes, y las TIC son un punto esencial para el desarrollo del teletra-
bajo. Existen unos condicionantes positivos para el teletrabajo en la juventud:
la capacitacién tecnoldgica, la preparacion profesional basada en el auto-
convencimiento del esfuerzo vy el espiritu independiente, la habilitacion de los
adolescentes en el mercado laboral, el espiritu emprendedor... Sin embargo, la
juventud quiere ir a las empresas con el fin de ampliar sus contactos y relacio-
nes. Ademds, el teletrabajo exige unos niveles de competitividad asumida, que
para quienes se estdn iniciando son muy dificiles de alcanzar.

1 AR
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Internet es un espacio de expresién, socializacion y desarrollo que amplia nues-
fra experiencia de la realidad hasta el infinito. En este lugar virtual cualquier
persona tiene la oportunidad de reforzar sus patrones de comportamiento y
valores a través del continuo contacto social con sus iguales. Durante la ado-
lescencia la buUsqueda de libertad e identidad personal resultan fundamen-
tales para el proceso de desarrollo. En este sentido, Internet no es mds que
una via adicional donde encontrar algunas de las experiencias que necesitan.
Nuestros hijos acuden a Internet para satisfacer importantes necesidades per-
sonales y sociales:

¢ Necesidad de relacionarse con otras personas: los adolescentes son
seres sociales y han de verse reflejados y respaldados por sus ami-
gos, sentir que pertenecen a un grupo. Mediante las redes sociales
pueden relacionarse con multitud de personas. La mayor parte de
los adolescentes se mantienen en contacto con sus amistades del
colegio o del barrio a través de las TIC, y no es tan frecuente el estar
buscando nuevas amistades (aunque tampoco es imposible).

* Necesidad de expresarse: gracias a la Web 2.0 todo el mundo puede
encontrar en ella su propio hueco para decir al mundo quién es y
encontrar a otras personas que les escuchen y presten atenciéon. Este
tipo de comunicaciéon reduce la inhibicién, de manera que parece
mds sencillo establecer relaciones de amistad generando mayores

sentimientos de felicidad. El anonimato permite desarrollar facetas y
asumir roles distintos al que tenemos y que no siempre pueden mos-
frarse en la vida real. Por eso resulta fundamental ensenar la impor-
tancia de la asertividad y educar en la conveniencia de mostrar en
Internet una identificacion diferente, pero no una identidad diferente
a la persona que el adolescente realmente es.

¢ Necesidad de crecer: internet serd el lugar ideal para ampliar su co-
nocimiento del mundo, buscar referentes, acceder por primera vez a
una informacién no filtrada por ningun adulto... No es posible ni tiene
sentido impedir esto, por lo que solo nos queda intentar que los jove-
nes desarrollen cuanto antes su propio criterio y capacidad de juicio.

Es un tipo de pdgina web prefabricada que cualquier persona con poco o
ningun conocimiento de programacién puede manejar para publicar con fa-
cilidad textos e imdgenes en Internet. Nuestros hijos se expresan a través de los
blogs, y comparten sus ideas y opiniones con quienes ellos quieren. En estos
espacios pueden mosfrarse muy creativos, y silos seguimos podemos descubrir
facetas suyas que nos sorprenderian.
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Los articulos publicados se presentan ordenados cronoldgicamente por fecha
de publicacion, por lo que el formato podria considerarse una especie de ver-
sion digital de los viejos diarios bajo llave de toda la vida. A partir de una deter-
minada edad nuestros hijos pueden estar deseosos de expresarse y de contar
qué se les pasa por la cabeza, cdmo se sienten, sus experiencias...

Lo normal es que se frate de una pdgina publica para que cualquiera pueda
visitarla y dejar sus propios comentarios en respuesta a lo que hay alli, aunque
es el autor quien determina quién accede al contenido. Abrir una posibilidad
de didlogo sin tener el control absoluto sobre quiénes serdn los interlocutores
también puede entranar algun riesgo. Al fin y al cabo, si un blog se hace publi-
co nunca podremos saber con total certeza quién accede a él.

El autor siempre tiene la Ultima palabra sobre lo que se publica y lo que no en
su blog, por si aparece un troll o si infroducen spam. Lo mds conveniente es
instalar filfros antispam o bien eliminar estos comentarios en el momento en
que aparezcan.

El blog cldsico consta fundamentalmente de texto y enlaces a otros sitios, pero
actualmente hay ofros formatos populares, como los Fotoblogs, en los que el
usuario cuelga una imagen o una fotografia acompanada de un pequeio
texto y en el que se permiten comentarios. Una version mds dindmica son los
Videoblogs o Vlogs, donde el usuario cuelga un video al que le anade algun
texto explicativo.

Esta buena iniciativa a veces les lleva a ponerse en riesgo, sobre todo en cuan-
to al uso de imdgenes se refiere, ya que no son conscientes de la difusion enor-
me que puede llegar a tener una imagen, ni qué tipo de personas puede verla
y el uso que puede hacer de ella. Una imagen puede dar mucha informacion
completamente innecesaria para las personas que no han tenido un contacto
personal con nuestros hijos, por lo que las imédgenes que se suban a lugares
publicos no deberian tener referencias ni de los lugares en los que nuestros hijos
estudian o viven, ni de quiénes son sus amigos, ni deberian aportar ningun dato
que permitiese hallar su localizacién. La imagen que ponemos en Internet deja
de ser nuestra, en el sentido de que ya no podemos controlar su uso.

Todos nos comunicamos de forma diferente en funcién del “entorno” o del
medio que utilicemos. No vamos a contar las mismas cosas, o al menos no de
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la misma manera, si es por carta, por correo electrénico, en una conferencia o ¢ Evitar la publicacion de material ilegal, como pueden ser fotos de

en una charla informal en un bar. Tener el privilegio de conocer a nuestros hijos menores de edad en actitudes sexuales, o textos, imdgenes o videos
en cada uno de los enfornos en los que se mueven nos da una perspectiva de protegidos por derechos de autor. Nosotros como padres en ejerci-
ellos enriquecedora y mucho mds completa. cio de la patria potestad, somos los responsables legales de lo que

hagan nuestros hijos menores.
El sistema de microblogging (blogs con un texto de extensidn limitada) que
mas utilizan nuestros hijos e hijas es Twitter, que tiene millones de usuarios en
todo el mundo. En este sistema pueden tener diferentes identidades: una para
los estudios, otra para las aficiones, ofra para la amistad....Lo normal es que
nuestros hijos sepan delimitar muy bien cada grupo y muchas veces no los
mezclan.

¢ No usar el nombre real o facilitar datos personales de manera irres-
ponsable. No dar ningun dato que nos identifique o nos localice:
edad, residencia, centro de estudios, informacion sobre su grupo de
amigos...

¢ Cuidar la publicacién de fotos personales. No se deben subir fotogra-
fias comprometidas o inadecuadas, porque con eso solo consegui-
rén atraer la atencion de personas indeseables. Por extension, tam-
poco deben publicar ningun dato o fotografia de sus amigos.
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En Internet se considera una red social todo aquel sitio web que permite al
usuario crearse una pdgina en la que cuelga periédicamente informacién de
todo tipo sobre su persona. Las redes sociales en Internet funcionan como una
evoluciéon natural del correo electrénico y la agenda de contactos. Su funcién
no es ofra que la de mantener en contacto permanente a los usuarios con
sUs amigos y conocidos, o simplemente con personas con las que comparte
determinados intereses.

La mayor parte de las redes sociales permiten darse de alta simplemente pro-
porcionando un nombre de usuario y una contrasena, aungque algunas fienen
limitaciones de edad por debajo de la cual no puedes abrirte una cuenta.
Una vez dentro, el usuario interactia a través de aplicaciones muy sencillas
proporcionadas por la propia red, creando dlbumes de fotografias, colgando
canciones, pequenos textos, etc. Un usuario puede solicitar “agregar como
amigo” a cualquier ofro denfro la red social; en el momento en el que ese ofro

lo "acepta como amigo” ambos recibirdn informaciéon cada vez que modifi-
quen la informacién de la red social.

Hay decenas de redes sociales a lo largo y ancho de Internet. Algunas se ba-
san en un interés comuyn por parte de los usuarios, ya sea a nivel profesional o
como dficionado: lugares de encuentro entre musicos, redes orientadas a la
bUsqueda de empleo, negocios, vigjes, bUsqueda de pareja...

» Pérdida del anonimato: lo normal es que cada usuario se identifique
con su nombre y apellido real y que aporte datos personales como
dénde estudia, con quién se relaciona, en qué ciudad vive... Eso se
hace asi para que los demds usuarios, si han estudiado en el mis-
mo instituto o universidad, puedan relacionarse. También es muy
frecuente subir fotografias personales donde el usuario es perfecta-
mente identificable. Esto hace que su exposicidon puUblica sea mucho
mayor que antes.
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¢ Lo que se publica, queda publicado: una vez que se pulsa el botdn

de “publicar”, esa informacién es enviada a todos los contactos del
usuario. Si mds adelante el usuario se arrepiente de lo dicho, publi-
cado o mostrado y trata de borrarlo, solo conseguird eliminarlo de su
propio perfil, pero no de las cuentas de todos sus amigos.

* Todos son amigos: pueden aparecer solicitudes de amistad por parte

de personas que en realidad no se conocen. Muchas veces el acto
de aceptar una de esas solicitudes es tan automdtico que no se vi-
gila si se estd admitiendo a una persona conocida o no. Nuestros
hijos no deben dejarse enganar por el juego de palabras. Los ami-
gos se pueden contar con los dedos de las manos (con una suele
ser suficiente) mientras que lo que encontramos en las redes sociales
son conocidos con los que debemos mantener la correspondiente
distancia. Siempre se puede optar por bloquear a cualquier usuario
que resulte molesto.

¢ Dependencia: mientras mds amigos se tienen, mds novedades apa-

recen de forma constante en la pdgina de cada uno, credndose un
ciclo de interacciones que no tiene un final concreto. El usuario pue-
de sentir la necesidad de estar siempre pendiente y atento a su red
social, ddndose casos esporddicos y extremos de dependencia total.

Para un adolescente, que estd en pleno proceso de definicion y consolidaciéon
de su propia identidad, la aceptacién por parte del grupo es de extrema im-
portancia. Esta necesidad puede llevarle a tomar decisiones o actitudes que
favorecen a la pertenencia al grupo, pero que pueden danar enormemen-
te su propia autoestima e incluso a otras personas. Hablamos de fendmenos
como el ciberacoso y el Ciberbullying. Se diferencian en que el segundo es
especifico del contexto escolar, pero el fendbmeno es el mismo: cuando un
menor de edad atormenta, amenaza, hostiga, humilla o molesta a ofro menor
de edad a través de las TIC. Puede estar o no acompanado de acoso en la
vida analégica.

Los acosadores nunca actian solos, sino que cuentan con la colaboracién de
todo el grupo social. Algunos de ellos se convierten en complices silenciosos al
no denunciar la situacién, mientras que otros pueden participar activamente
animando o jaleando la accién. Es el poder de la aceptacién del grupo el que
hace que los adolescentes adopten como propias las directrices que el grupo
marca, sin plantearse si es o no correcto y adecuado. Somos los padres los que
les debemos ensefar desde muy pequefos a tener empatia con los demds, a
ser asertivos con ellos, y a tener muy claro cudndo merece la pena unirse a un
determinado grupo y cudndo es pernicioso. Si un joven adolescente se inicia
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en las relaciones grupales con una buena autoestima y un sistema de valores
bdsico muy claro, serd mucho mds dificil que se vea apoyando este tipo de
conductaos.

Sihay algo que puede ajusticiar socialmente a un adolescente es ser etiqueta-
do como “chivato”, pero esto se debe a un mal uso del término que debemos
aclararles desde la infancia. Un chivato es quien acusa al que ha cometido
una infraccién con la intencién de que se le castigue, independientemente de
lo que haya hecho. Sin embargo, cuando denuncio a una persona que estd
causando un dano a alguien con la intencién de proteger, es una obligaciéon
civica y humana. Nunca hemos juzgado como chivatos a los testigos de un
crimen que dan su ftestimonio en el juicio. Hagamos o mismo con quien solo
infenta proteger a otros de cualquier tipo de abuso.

Un chat es un servicio de mensajeria instantdnea que permite comunicarse a
dos o mds personas de forma inmediata y mantener una conversacién por es-
crito en tiempo real. Una vez enviado un texto, el receptor lo lee de inmediato

y se crea una conversacion. El chat fue uno de los servicios mds populares en
Internet, y en particular entre los usuarios mds jévenes. Normalmente los usua-
rios de los chats utilizan un seuddnimo o apodo (Nick) para identificarse distinto
al de su nombre real.

Muchas veces se definen los chats abiertos como lugares decepcionantes
donde se pierde el tiempo, mientras que la mensagjeria instantdnea que se es-
tablece entre amigos ofrece mejores resultados. Esa es la razén por la que ya
apenas utilizan los chats, que casi se han convertido en una tecnologia obso-
leta.

Comunicarse con sus iguales les proporciona un contexto que les permite
aprender las normas y ponerlas en prdctica a fravés de un proceso social,
por una parte, y de una reflexién personal por la ofra. Es muy importante que
seamos conscientes de la importancia que tiene para ellos la necesidad de
comunicarse con sus iguales. La mensajeria instantdnea ayuda a los adoles-
centes a cubrir dos importantes necesidades: la formacién de la identidad y
la pertenencia al grupo. Esto ocurre porque la mensajeria instantdnea permite
mantener conversaciones privadas inmediatas, en fiempo real, y a la vez se
pueden tener conversaciones denfro de un grupo con varios amigos. La men-
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sajeria instantdnea a través del teléfono moévil permite simular sus encuentros
presenciales, prolongarlos y evitar las limitaciones fisicas del espacio.

Organizan sus listas de contactos en funcién de quién estd en su agenda te-
lefénica: grupos con los que se identifican y tienen una relaciéon en el mundo
analdgico. Nuestros hijos alcanzan un cierto grado de seguridad en si mismos
mediante la inclusidon en diferentes redes sociales y la aceptacion en los diver-
SOS grupos.

Los adolescentes que no disponen de acceso a la mensajeria instantdnea
pueden sentirse excluidos socialmente. Es el canal de comunicacion mds ex-
tendido entre los usuarios de Internet para mantener el contacto diario con
amigos y familiares, y esto se acentUa especialmente entre los mds jovenes por
varios motivos: suele ser gratuito (o de coste asequible), son fdciles de usar, no
requieren la disposicion inmediata del interlocutor para poder enviarle el men-
saje y estdn ampliamente extendidas entre los usuarios de las TIC.

Conviene ser siempre conscientes del grado de confianza real que tenemos
con cada una de las personas con las que nos comunicamos, y ser prudentes
en lo relativo a la informacién que compartimos con ellos y a la preservacion
de nuestra infimidad.

N

JUMTA DE RHDALUCIA

* Envio de archivos: archivos de imagen, video, audio... Y reciente-

mente también virus que pueden afectar a los dispositivos que estén
utilizando. La mejor manera de prevenir cualquier dano es no visitar
ningun enlace hasta que nos aseguremos de que nuestro interlocutor
realmente nos lo ha enviado voluntariamente y no a través de un sistema
automdtico.

Otra prdctica con la que hay que estar muy alerta es el sexting, el
cual consiste en enviar a otras personas fotos de uno mismo con
contenido erdtico o sexual. Ademds de la falta de respeto que esta
conducta puede suponer de la propia persona hacia si misma, es
una conducta extremadamente arriesgada, ya que en cuanto las
envias pierdes el control de esa imagen o ese video. Por otra parte,
la simple posesidn de menores posando en este tipo de imdgenes
ya es constitutivo de delito. Si alguna vez llega alguna imagen con
este tipo de contenidos lo mejor es borrarla inmediatamente, y si hay
constancia de que su difusion tiene como objeto perjudicar a alguien
se debe denunciar cuanto antes. Los chantajes y el nivel de acoso
que pueden llegar a recibir las personas cuyas imdgenes de sexting



se han ferminado difundiendo pueden llegar a ser insoportables y
extremadamente daninos.

* Ubicacién: muchos de los programas de mensajeria instantdnea per-
miten enviar tanto tu ubicacién actual como de cualquier parte del
mundo a tus contactos. Esto es especialmente Util cuando quieres
decir cédmo llegar a un sitio concreto o dénde te encuentras, ya que
este servicio de ubicacion se puede compaginar muchas veces con
un programa de navegacién por GPS que te indica cémo llegara
dicho destino.

Creemos conveniente hablar especificamente de un programa de mensajeria
instantdnea llamado Snapchat, el cual permite enviar mensajes de texto, ima-
genes y videos que se autoeliminardn tras pasar un mdximo de diez segundos
(la duracion la establece el emisor). Lo primero que puede venirnos a la cabe-
za es preguntarnos zqué tipo de conversaciones, imdgenes o videos puedo
querer que desaparezcan? Y las respuestas nos llevardn a imaginar multitud
de opciones y muy pocas son buenas. Snapchat se puede utilizar con facilidad
para hacer sexting, ciberacoso, Ciberbullying... con la supuesta tranquilidad
del que envia el contenido de que no quedard prueba en su confra. Sin em-
bargo existen formas de guardar estos contenidos mediante la instalacién de
programas especificos para ellos, capturas de pantalla, grabaciones externas...

Las comunicaciones a través de las TIC en cualquiera de las formas que hemos
mencionado son hoy dia un elemento cotidiano en la vida de los adolescen-
tes. Es frecuente ver incluso a personas de mds edad utilizar los mensajes como
una herramienta imprescindible cuando hay una separacion de ciudad o de
pais, y aungue pueden ser muy Utiles, también hay que ir con cuidado con
algunos aspectos:

* ldealizacion: es bastante comun que se dé un proceso de idealiza-
cién de la persona que estd al ofro lado del teléfono, sobre todo si
es alguien a quien hemos conocido superficiaimente y siempre se
muestra amable a través de estos medios. Cuando utilizamos las TIC
tendemos a mostrar nuestra mejor cara, y puede dar lugar a apre-
ciaciones equivocadas sobre la personalidad de nuestro interlocutor.
No es raro ver casos de "enamoramientos” basados en una impre-
sibn que no siempre tiene por qué ser la correcta, asi como una falsa
sensacion de intimidad sin ser conscientes de que, por mucho que
creamos conocer a la ofra persona, nunca la vamos a conocer del
todo si no nos relacionamos con ella en la vida real.
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Lo que se ve en un chat es siempre algo parcial, nunca a la perso-
na completa. Las sensaciones de "es la Unica que me entiende”, o
“puedo contarle cosas que no podria compartir con otras personas”
estdn mds motivadas por el canal comunicativo que por el emisor, y
eso nos lleva a crearnos esas impresiones incorrectas de las personas
con las que hablamos. Hay conductas delictivas, como el grooming,
que consiste en que una persona adulta se gana la confianza de
alguien menor de edad creando un vinculo y una dependencia con
el objeto de cometer algun tipo de abuso sexual, ya sea a través de
imd&genes o videos con contenido sexual o de citas en el mundo real.
Este tipo de depredadores se ceban con victimas adolescentes con
escasa autoestima y una gran falta de afecto, presentdndose como
aquellas personas que van a colmar ese vacio y, una vez engancha-
da la victima, comenzar a persuadirles, controlarles y chantajearles.
En general no es buena idea aceptar chatear con alguien descono-
cido o sin referencias y es definitivamente una mala idea entrar en
una sala privada de chat con alguien a quien acabamos de cono-
cer.
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Anonimato: reafirmamos la importancia en determinados entornos
de mantener el anonimato y proporcionar siempre una identificaciéon
diferente a la real, manteniendo la propia identidad. Si queremos
mostrar diferentes facetas de nuestra identidad, cada vez es mds
frecuente que las personas tengan mds de un perfil en las redes so-
ciales, uno con sus datos de identificacién reales donde muestran su
lado socialmente aceptable (y real, no estdn fingiendo nada), y por
otro lado ofro perfil sdlo para su circulo de amistades mds allegadas
en el cual poder introducir opiniones que competen al dmbito perso-
nal y que no tienen por qué conocer otras personas.

Peticiones: en general conviene desconfiar de peticiones no espera-
das de personas que no conozcamos. Es mejor no fiarse de alguien
que, de buenas a primeras, pide una foto, encender la webcam o
iniciar temas de conversacion comprometidos o incémodos. Por su-
puesto nunca hay que citarse a solas con una persona a la que aca-
bas de conocer por chat. Eso sirve para los adultos, y mucho mds
para los adolescentes.



Desde el momento en que Internet ha posibilitado las partidas multijugador
(entre muchas personas), una actividad que histéricamente era individual y
auténoma se convierte en una accién colectiva y compartida. En un momen-
fo de la vida, la adolescencia, en el que el joven necesita sentirse parte de un
grupo con el que se siente identificado, los videojuegos se han convertido en
una herramienta que potencia y ayuda ese sentimiento grupal.

Con los videojuegos se pueden desarrollar muchas destrezas y habilidades al
igual que con los juegos analdgicos. Sin embargo hay algo que si establece
una diferencia, y es que en el mundo digital cuando se juega no se suda ni se
ejerce la musculatura, al igual que cuando charlan con los amigos a través del
teléfono no caminan ni se mueven. El estilo de vida sedentario estd afectando
cada vez mds a nuestros jovenes hasta el extremo de que la obesidad juvenil
es hoy en dia en un serio problema de salud pUblica segun la OMS.

Un videojuego que cuenta una buena historia detrds de la cual hay valores
universales es una herramienta educativa tan buena como puede ser una pe-
licula. Los malos juegos suelen ser solo un pasatiempo, en el sentido mds triste

del término. Existe una enorme variedad de juegos, y los padres y madres tie-
nen gue diferenciar claramente entre la diversién y la violencia gratuita o la
crueldad, y educar a sus hijas e hijos en discriminarlos.

Debido al aislamiento que parece impulsar, el mundo del videojuego (y de
la cultura popular en general) es para los padres como un cajén de sastre
incomprensible en el que prefieren no mirar. Tampoco ayuda el fratamiento
medidtico que se le ha dado en general al mundo de los videojuegos. Los
titulares catastrofistas o directamente falsos pueden calar hondo en los padres
que tienen un contacto superficial con los videojuegos y el uso que hacen de
ellos sus hijos. Un buen videojuego puede ayudar mucho a los adolescentes, al
igual que un mal videojuego les puede danar. Eso es lo que pasa igualmente
con otras muchas cosas de la vida cotidiana. Cada vez son mds numerosos
los juegos educativos, que pueden adiestrar multiples habilidades en persona
de todas las edades. Igualmente existen videojuegos pensados para jugar en
familia y compartir un momento divertido entre todos.
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Todos los videojuegos informan de la edad recomendada para la que estén
hechos. Gracias al cddigo PEGI, formado por una serie de iconos que encon-
traremos en la cardtula de cualquier videojuego, podemos determinar si este
es apto o no para nuestros hijos. Los videojuegos también poseen distintos tipos
de contenido que pueden llegar a ser ofensivos o violentar a nuestros hijos, y
cada tipo de juego tiene un icono que lo representa. Se puede encontrar mds

informacién en la pdgina oficial www.pegi.info/es/.

* Videoconsolas: son la mejor opcidn para jugar en casa o fuera de
ella, ya que son plataformas con un ciclo de vida muy largo y con un
gran repertorio de juegos de todo tipo.

- De sobremesa: son las consolas mds potentes, y requieren es-
tar enchufadas a un televisor o a cualquier tipo de pantalla
externa.

- Portdtiles: son consolas de bolsillo, y estdin pensadas para poder
jugar en cualquier parte.

¢ Ordenador: son una buena plataforma para jugar, pero para usar jue-
gos de mucha calidad visual es necesario contar con un equipo muy
potente (y caro).

* Teléfono mévil/Tablet: los teléfonos mbviles poseen un gran abanico
de juegos, si bien estos estaban orientados en un principio a un pu-
blico casual como pasatiempos, hoy en dia hay muchos pensados
para el desarrollo intelectual a todas las edades con juegos que de-
sarrollan la memoria, la atencidn, la orientacion espacial... asi como
diversas competencias mds académicas como pueden ser las mate-
mdticas, la lengua o los idiomas.

Unos videojuegos estdn pensados para ser jugados solos (partida de tipo indi-
vidual), mientras que otros se centran mds en opciones multijugador (partida
de tipo cooperativa o competitiva). Una partida multijugador cooperativa o
competitiva puede desarrollarse de forma online, de modo que jugamos con
o contra ofra/s persona/s, pero cada una desde su consola u ordenador. Con-
viene que los padres se interesen por saber con quienes juegan nuestros hijos: si
son amigos que conocen personalmente, o si son conocidos de otros amigos,
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sison personas amables y respetuosas, si nuestros propios hijos se comportan de
forma educada y respetuosa cuando juegan online...

Asi, los videojuegos son un medio social, un espacio para interactuar con sus
iguales y expresarse, mds ahora que los juegos electrénicos buscan la conec-
tividad entre usuarios. Los videojuegos cumplen su funcién socializadora como
nunca antes habiamos podido imaginar. Ese momento, que era una actividad
histéricamente individual y casi de aislamiento, se convierte en otra actividad
compartida creando lazos entre personas.

Los videojuegos son una expresion de la cultura actual y son una parte de su
preparacién para la vida adulta. Un juego impone normas que se acostum-
brardn a identificar, entender y seguir. Un videojuego en equipo te obliga a
escoger lideres, y pensar en el criterio con que debe hacerse. También apren-
den a dirigir, a asumir las derrotas y las decepciones, a medir y asumir riesgos,
a pensar... A vivir. Muchas personas tienen prejuicios contra los videojuegos
porgue no los conocen, pero los videojuegos pueden ser muy Utiles. Desgracia-
damente, muchos juegos se han reducido a grdaficos impresionantes y a efec-
tos especiales con interactividad sin que detrds haya un sentido pedagdgico.

Un buen videojuego ayuda a desarrollar la memoria, la creatividad y la auto-
rregulacion, que es el control de los propios comportamientos y emociones.
Cuando nuestros hijos entienden de qué va un juego también refuerzan sus
capacidades de comprension lectora. Les permite identificarse con otros y en-
tender sus puntos de vista. Les ensena a comportarse con sus iguales y a ne-
gociar con ellos. El desarrollo cognitivo, emocional y social de nuestros hijos se
realiza en la mayor parte de los casos a través del ocio, que estd directamente
relacionado con sus profundas necesidades de socializacion.

P2P (Peer to Peer) significa de colega a colega, y son aquellos programas que
permiten a los usuarios de Internet conectarse entre siy compartir archivos que
estdn en sus ordenadores. Existe una gran confusién en nuestra sociedad acer-
ca de lo que puede y no puede hacerse con las aplicaciones P2P, confusion
gue acaba derivando en un debate legal e incluso ético. En principio un usua-
rio puede copiar de otro cualquier contenido de su disco duro que se esté
compartiendo. También tenemos que hablar de los fakes y el malware que
podemos enconfrar en estas redes. Si el archivo que nos estamos descargando
no es lo que su nombre indica, pueden suceder dos cosas:
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* El contenido que bajamos es un fake: su contenido es diferente del
prometido, sin mds efectos perniciosos que la pérdida de tiempo vy el
posible susto. El caso de fake mds grave que nos podriamos encon-
trar seria aquel que contiene material sexual explicito que implica a
menores de edad, ya que en ese momento estariamos cometiendo
un delito tanto de posesion como de difusidén de pornografia infantil,
y esto es independiente de si el archivo lo hemos descargado volun-
tariamente, por accidente o si nos lo han enviado: la simple tenencia
de un archivo de estas caracteristicas ya es constitutivo de delito, vy si
estd siendo compartido por redes P2P, se suma el delito de difusion.

* Si el archivo que copiamos es una aplicacion maliciosa estaremos
ante un malware, que es una aplicacién que puede tomar el control
de nuestra mdquina, espiar nuestra informacién personal e incluso
danar nuestros programas: virus, froyanos, gusanos, keyloggers...

En las redes P2P los antivirus o filtros de proteccion no son siempre eficaces, por
lo que tenemos que usar el sentido comun como Unico instrumento protector.
Hay programas de P2P que permiten previsualizar algunos de los contenidos
qgue estamos descargando, pudiendo intentar ver el archivo que nos estamos
descargando antes de que se complete el proceso y cancelarlo si no corres-
ponde alo que esperdbamos descargar. También podemos estar atentos a los

comentarios de otros usuarios de la red P2P para verificar que el contenido es
el que estamos buscando y no otra cosa.

La Ley de Propiedad Intelectual habla del derecho a la copia privada, es de-
cir, el derecho a hacer copias privadas de cualquier obra sin permiso del autor
siempre que no exista dnimo de lucro y la copia se realice a través de una co-
pia legal, es decir, que hayamos comprado normalmente. El concepto “pira-
teria” estd relacionado con la ventailegal e intencionada de obras protegidas
por derechos de autor y no fiene nada que ver con el uso privado y personal
que tus hijos pueden hacer bajando un contenido legal en su ordenador.

En cualquier caso, y si te asaltan dudas sobre el contenido que estds descar-
gando, hay una alternativa al software privativo y las obras artisticas que llegan
a nosotros a través de canales sospechosos vy sin ser copias legales: el software li-
bre y los recursos con licencias Creative Commons. Muchos de los nuevos crea-
dores se acogen al copyleft, que permite la difusion gratuita de la obra. Las
redes P2P pueden ser la mejor puerta al mundo para compartir la cultura en
todas sus formas digitales. El uso de redes de intercambio de archivos estd muy
extendido entre los adolescentes, y utilizarlas forma parte de sus rutinas diarias
para obtener archivos de todo tipo en Internet en sus ratos de ocio.
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El Software libre (Open Source) es una modalidad de licencia en la que el
programa puede ser usado, copiado, estudiado, modificado y redistribuido
lioremente. Normalmente el desembolso de la compra es realizado por Ad-
ministraciones, como la Junta de Andalucia con su sistema operativo gratuito
Guadalinex.

Existen soluciones muy intferesantes para satisfacer las necesidades de nuestros
hijos como usuarios, y también las nuestras. Hay numerosos portales y comuni-
dades con informacidén y aplicaciones de software libre, asi como recursos de
ayuda y asistencia para que nuestros hijos puedan sacar todo el potencial a
estas aplicaciones. Podemos transmitir a nuestros hijos la validez del software
liore como una alternativa viable para sus necesidades.

Es innecesario piratear cosas que existen gratis y en muchos casos son mejores.
Algunos sistemas operativos libres basados en los sistemas de GNU y Linux que
nuestros hijos pueden usar en sus ordenadores personales son Ubuntu, Debian
o Guadadalinex, que es el sistema operativo desarrollado por la Junta de Anda-
lucia y que propone una versidn muy potente pero de sencillo manejo de un
sistema operativo libre.

Respecto al resto de contenido que interesa a tus hijos (musica, juegos, pelicu-
las y demds ocio en estado puro), hay muchas obras que no se rigen por los
derechos de autor convencionales, sino que estdn amparadas bajo las licen-
cias Creative Commons (bienes creativos comunes). Estos recursos se pueden
copiar y distribuir lioremente, siempre que no se vendan, no se altere el conte-
nido y su autfor sea siempre citado.

Hay un modo de descarga de contenidos en red que es cada dia mds fre-
cuente: los servicios gratuitos de alojamiento de archivos. Es algo absoluta-
mente legal y positivo, y consiste en subir archivos a través del navegador a
un servidor. Es como un disco duro virtual donde guardar datos y mantenerlos
asegurados, lo cual es algo magnifico. Existen cientos de pdginas web que
permiten almacenar archivos de manera gratuita o mediante una cuota men-
sual. Son muchos los servicios de almacenamiento de archivos online, como
son Dropbox, Mega, Google Drive, iCloud... Con estas herramientas se puede
agilizar muchisimo el frabajo en la red y evitar la pérdida de informacién en
unidades fisicas de almacenamiento (pen drives, discos duros, DVD...).
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Una gran ventagja es que suelen ser servicios multiplataforma que actualizan
cualguier modificacién que se haga del contenido. Por ejemplo, podemos ha-
cer una foto con nuestro smartphone y dicha imagen se almacenard automad-
ticamente en la nube. Cuando lleguemos a casa y encendamos el ordenador,
este detectard que en la nube hay una imagen nueva y la descargard auto-
mdticamente. Y si deseamos acceder a cualquier contenido almacenado en
la nube no tenemos mds que acceder desde cualquier dispositivo (ordenador,
tablet...) a nuestra cuenta y podremos descargar cualquier archivo que ten-
gamos almacenado en ella.

Es probablemente el elemento tecnoldégico mds usado por los adolescentes
hoy en dia. Los actuales smartphones son mucho mds que un simple teléfono
para llamary recibir lamadas, son ordenadores en toda regla con un potencial
casiilimitado. El coste de un teléfono movil es aun elevado para los adolescen-
tes, pero le sacan rendimiento, ya que lo utilizan para muchisimas cosas igno-
rando en muchos casos la funcidon mds tipica de un teléfono: hacer llamadas
telefonicas.

La mayor parte de ellos se comunica por medio de servicios de mensajeria ins-
tantdnea y adn utilizan el llamado “lenguaje SMS”, que no es sino una version
abreviada del lenguaje normal para poder decir mds cosas en menos espacio.
Es muy positivo que los adolescentes aprendan a expresarse desarrollando sus
propios recursos, y el “lenguaje SMS" les serd muy Util el dia de maiana para
tomar apuntes. Sin embargo, saber expresarse de maravilla en esta jerga y no
escribir correctamente con boligrafo y papel es sintoma de una brecha entre
lo analdgico y digital que debe superarse. Las competencias digitales no de-
ben ir nunca separadas de las analdgicas.

Una de las ensenanzas que pocas veces proporcionamaos a nuestros hijos ado-
lescentes es a consumir, por lo que son consumidores poco responsables y sin
demasiado criterio. Es muy importante ensenarles acerca de las estafas y abu-
sos que las companias suelen practicar con los clientes, ya que si les engafan
con mensajes que conllevan tarifas ocultas y precios abusivos, son ellos quienes
en principio deben asumir las consecuencias de las equivocaciones que han
cometido con las elecciones que han hecho.

En la actualidad estdn muy activas las estafas con los mensajes Premium: con
cualquier excusa (un mensaje, un video, una supuesta participaciéon en un
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concurso...), te invitan a introducir tu nUmero de teléfono o a pinchar en algun
enlace para poder beneficiarte de algin contenido, pero sin mostrar clara-
mente la lefra pequena en la que se indica que se te van a enviar mensajes
a tu teléfono por los cuales vas a tener que pagar. La Policia Nacional reco-
mienda hacer uso del sentido comun y la desconfianza racional ante ofertas
increiblemente buenas, mensajes de fuentes desconocidas, o los diversos cho-
llos que se ofrecen. Lo mejor es investigar en la red para comparar y descubrir
posibles trampas.

¢ Facturas desorbitadas: llamar por teléfono, mandar SMS, el tréfico de
datos o descargar servicios por el mévil es algo que cuesta dinero,
en ocasiones con tarifas muy altas. Se puede optar porque el ado-
lescente tenga un teléfono de tarjeta prepago (funciona por me-
dio de recargas de dinero) o un teléfono de contrato (se pasa una
factura mensual) con confrol de gasto. En ambas opciones tendrd
que controlar el gasto de movil que hace y le permitird aprender a
autorregularse.
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Estafas: a veces algo tan sencillo como participar en un concurso
puede esconder una estafa. Basta con que facilites tu teléfono, que
veas un video, que visites una pdgina web... para que empieces a
recibir mensajes que pagas tanto por recibirlos como por enviarlos.
Muchas empresas estdn al limite de la ley, y ni nosotros ni nuestros
hijos sabemos cémo afrontarlas. Si no hay certeza sobre la seriedad
de la oferta, se pueden buscar referencias en Internet antes de usar
cualquiera de estos servicios. Como medida preventiva podemos
solicitar a nuestra operadora de telecomunicaciones que bloquee
ciertos servicios abusivos (SMS Premium, nUmeros de tarifacién espe-
cial...).

* Mal uso de los servicios multimedia: tener una cdmara de fotos o

de video no nos da derecho a usarla pasando por encima de los
demds. Hay gente que no quiere ser fotografiada ni grabada, y eso
es algo que hay que respetar. También es importante tener cuidado
con las fotos que nos hacemos a nosotros mismos: tienen que estar
guardadas en un lugar seguro y no hacerlas publicas ni envidrselas a
desconocidos, ya que no sabemos qué uso pueden hacer de ellas.



¢ Intimidad: nuestro nUmero de maévil es un dato muy importante sobre
nosotros mismos y no es algo que deba darse a la ligera.

¢ Bluetooth: es una funcionalidad presente en muchos dispositivos ac-
tuales que permite intercambiar archivos de forma gratuita sin ningin
tipo de cable conector entre dos dispositivos que se encuentren cer-
ca el uno del ofro. A veces se deja encendido por error y el aparato
qgueda expuesto con un canal de entrada que cualquiera puede
detectar. Ya hay quien estd empezando a realizar un uso malinten-
cionado de ello, por ejemplo enviando mensajes andnimos en sitios
concurridos para molestar o intentar establecer contacto.

En los Ultimos afos han venido proliferando unos dispositivos muy parecidos a
los smartphones pero con pantallas notablemente mds grandes. Son las lla-
madas fablets, dispositivos similares en todas las caracteristicas a los teléfonos
mdviles inteligentes pero que no pueden hacer ni recibir llamadas mediante
operadoras de telefonia, aunque si pueden utilizar programas de mensajeria
instantdnea, VolIP o videoconferencia si estdn conectadas a Internet.

Las tablets permiten, por el tamano de la pantalla, servir de dispositivos en los
que visualizar contenidos como textos, videos, grdficos... y estdn siendo utiliza-
das en numerosos centros educativos como medio de conexidn ente los ma-
teriales diddcticos de los docentes y los alumnos. En estos centros, el profesor
da acceso a los alumnos de su clase a los contenidos de su asignatura que se
encuentran almacenados en alguna plataforma virtual. Estos contenidos ya
no tienen la forma de los cldsicos libros de texto, con dibujos o fotografias, sino
gue pueden incluir videos explicativos, esquemas en tres dimensiones, archivos
de audio... y todos estos recursos son facilmente accesibles por el alumno a
través de las tablets, las cuales se convierten asi en una gran herramienta que
facilita el aprendizaje.

No hay que perder de vista que, ademds de todo el potencial que tienen
como herramienta educativa, las tablets utilizan los mismos programas que los
smartphones, por lo que también pueden utilizarse para navegar por Internet,
utilizar programas de mensajeria instantdnea, jugar... siendo un ordenador en
toda regla. Ante ellas tendremos exactamente la misma actitud que si de un
movil se tratase y velaremos por que el uso que se le da en cada momento sea
adecuado, responsable y prudente.
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Las preocupaciones por nuestros hijos adolescentes son prdcticamente las mis-
mas que tuvieron nuestros padres e incluso nuestros abuelos: 3Estdn seguros ahi
fuera, lejos de nuestra proteccién?, 3Estamos educdndolos correctamente?. El
tiempo, la experiencia, e incluso el recuerdo de nuestra propia adolescencia
son los factores que nos ayudan aintentar educarles de la mejor manera posible.

La aparicién de las TIC ha dejado en fuera de juego a una gran parte de la
generacién actual de padres de adolescentes. En muchas ocasiones apends
logramos manejar el mando a distancia del televisor mientras que ellos apren-
den a manejar un ordenador o un mévil de Ultima generacion antes que a
montar en bicicleta. Y es que nuestros hijos son nativos digitales, es decir, han
nacido en plena era de las Nuevas Tecnologias y se manejan con ellas con ab-
soluta naturalidad. En cambio nosotros no hemos nacido en ese mundo digital
y de las TIC, no sabemos manejarnos como ellos, y no tenemos experiencia
para comprender plenamente qué significa ese mundo. Asi, se abre la llama-
da “Brecha Digital”, la distancia que hay entre las personas que saben utilizar
las TIC como parte integrante de su dia a dia (los adolescentes) y las que no
(muchos padres de adolescentes).

Lo importante es conocer el nuevo elemento y acercarse a él sin miedo y con
curiosidad. Las TIC no son mds que un elemento de comunicacién, una version
avanzada de elementos que ya conocemos: pandillas de amigos, bibliotecas,
salén de juegos, la plaza... Todos esos elementos estdn en las TIC, solo que en
su versidn digital.

Ser padres no es una tarea fdcil, y lo ideal es conseguir un equilibrio entre disci-
plina y carino para buscar un punto medio donde seamos una referencia. Hay
que cuidar estos factores:

Las normas: los adolescentes necesitan normas para tener un referente en su
comportamiento. Lo dificil es conseguir que las normas sean razonables y no
obedezcan a nuestros propios miedos o inseguridades. Si ellos crecen en un
ambiente con normas y valores familiares asumidos por todos, serdn personas
mds autdnomas, tendrdn un mayor grado de autoestima vy, sobre todo, serdn
mds responsables en su trabajo y mds justos en sus relaciones sociales. Los pa-
dres fienen que ser especialmente coherentes y cumplirlas siempre, o su credi-
bilidad como modelos se verd seriamente afectada.
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El afecto: es tan importante como las normas en la educacién. Gracias al afec-
to, los adolescentes comprenden que las normas buscan un bien comuin y no
son arbitrarias. Gracias a esto no obedecerdn solo por temor al castigo, sino
comprendiendo los motivos. La ausencia de afecto los convierte en personas
inseguras y sin capacidad para emitir sus propias opiniones; mientras haya un
buen clima familiar habrd posibilidades de superar casi cualquier dificultad.

La flexibilidad: es fundamental que aprendamos a adaptarnos a los cambios y
alas nuevas necesidades de nuestros hijos. No podemos pensar que las normas
se pueden mantener invariables en el tiempo. Tenemos que estar alerta sobre
cdmo evolucionan e intentar evolucionar igualmente nosotros.

Con las variables que hemos expuesto, los padres podemos situarnos en fun-
cién principalmente de dos criterios: el control (normas) y el afecto. De la com-
binacién de ambas obtenemos:

* Estilo autoritario: mucho confrol y poco afecto. La comunicacion sue-
le ser unidireccional y las normas son rigidas y no consensuadas. Utili-
zan el castigo mds que el reforzamiento para cambiar las conductas
de sus hijos. Tratan de protegerles y ensenarles la forma “correcta” de
hacer las cosas, pero pueden llegar a provocar en sus hijos una pér-
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dida de la confianza en ellos mismos, llevandoles a tomar decisiones
evitando el castigo sin desarrollar otros criterios. De este modo repe-
tirdn las conductas que queriamos eliminar en cuanto sientan que el
castigo es poco probable que ocurra.

* Estilo negligente: poco control y poco afecto. Han “dimitido” de su

funcion educativa y no se implican en sus asuntos. Aungue pueden
mostrarse alegres y vitales, los hijos suelen desarrollar una escasa
competencia social y personal asi como una baja tolerancia a la
frustracién acompanada de agresividad.

* Estilo democratico: mucho control y mucho afecto. La comunicacion

es bidireccional y las decisiones estdn fundamentadas y tienen un
sentido. Son padres que saben cudndo ser firmes en sus decisiones,
pero que incluso en rinas son capaces de transmitir afecto. Facilitan
el desarrollo de la capacidad de autocontrol y la motivacién en los
hijos al tiempo que aumenta su autoestima y responsabilidad.

« Estilo permisivo: poco control y mucho afecto. Estdn muy pendientes

de las necesidades de los hijos, pero las normas son flexibles y permi-
sivas sin que haya una autoridad clara. Los impulsos se toleran y sus



deseos se satisfacen rdpidamente. Muchas veces los padres actian
por compensacion (darles a mis hijos lo que yo no tuve) o por creer
que querer a los hijos equivale a darles caprichos y no renirles. Al final,
los hijos que se crian en estos entornos suelen tener escasas habilido-
des sociales y un pobre control de si mismos, sin respeto a las normas
ni a las personas de su enforno.

* Tecnologia: debemos saber qué aporta la tecnologia a nuestros hijos.
Para eso es preciso que hagamos un recuento visual de las tecnolo-
gias que mds usan y después ir reflexionando una a una hablando
con nuestros hijos y preguntando cédmo se usa y para qué sirven.

* Comunicacién: la comunicacién es una de las necesidades funda-
mentales que resuelven las TIC. Como padres debemos saber si nues-

fros hijos son cautelosos con sus datos personales y con su intimidad y
si son respetuosos, educados y asertivos con sus iguales.

¢ Ocio: es muy importante que conozcamos el contenido del ocio. Hay
que vigilar, sobre todo, el tipo de contenidos a los que accede, saber
si vulnera derechos de terceros y qué uso le da a su identidad en las TIC.

¢ Apoyo educadtivo: las TIC son herramientas muy importantes para la
educacién de nuestros hijos. No solo ocupan un lugar central en mu-
chos casos, sino que también ocupan un lugar transversal porque les
ayudan a estudiar y a aprender. En este momento el éxito escolar
depende en cierta medida de cémo utilicen las TIC.

Debemos saber a qué tareas pueden contribuir las TIC, y proporcionarles esa
tecnologia y asegurarnos que entienden su funcionamiento. La tecnologia se
puede utilizar bien o mal: es tan potente que se puede usar para copiar de di-
ferentes fuentes y que un trabajo parezca correcto, pero nuestros hijos deben
entender que a largo plazo es contraproducente para ellos.

Es necesario establecer unas normas de “comportamiento digital” para nues-
tros hijos, y hay que fijar unos limites sobre qué pdginas se pueden ver o qué
uso se le puede dar al ordenador. Es posible que no cumplan las normas, como
sucede en la vida real, pero una de nuestras funciones como padres es la de
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informar a nuestros hijos de qué es lo correcto o lo conveniente. La claridad y
la confianza son las claves para que comprendan que estos limites no estdn
puestos porque si sino por su beneficio como personas.

sPor qué no aprender nosotros también a utilizar las TIC e Internet? Demostré-
mosles que nos interesa lo que hacen, piddmosles incluso que nos ensefen y
aprendamos de ellos. Hacer actividades juntos siempre es una buena idea y
genera confianza, ala vez que estrecha las relaciones.

Un tema muy delicado es el de tratar de saber para qué utilizan Internet nues-
tros hijos sin caer en el espionadje. No podemos estar siempre mirando qué escri-
ben o qué pdginas consultan; estdn creciendo y tienen derecho a la intimidad.
Sin embargo, sin caer en estas prdcticas, podemos propiciar situaciones en las
que obtengamos informacién y eso no resulte una violacién de sus derechos.

Estas conductas pueden ser llevadas a cabo por parte de los padres siguiendo
multitud de razones, pero debemos diferenciar muy bien lo que es protegerles

de lo que es cofillear en sus vidas. Las actuaciones de los padres siempre debe-
rdn estar justificadas en la busqueda del beneficio del menor, y no en beneficio
propio. Muchos padres y madres lo desconocen, pero la ley regula este tipo de
comportamientos, por una parte, la Ley Orgdnica 1/1996 de proteccion juridi-
ca del menor, y por otra el articulo 16 de la Convencidn sobre los Derechos del
Nino, a partir de los cuales se extrae que espiar a nuestros hijos no solo supone
un problema ético, sino que directamente es ilegal. Estaria legitimado el uso de
filtros de control parental por parte de los padres y madres, pero no autoriza a
romper el secreto en las comunicaciones.

Solamente parece ser que hay una circunstancia en la que los padres pueden
tener el derecho y la obligacién de espiar el contenido de las comunicaciones
de sus hijos menores de edad, y es en el caso de que, como titulares de la
patria potestad, la cual nos obliga a velar por nuestros hijos, podriamos romper
su privacidad en las comunicaciones. En todo caso, deberd ser un juez quien
determine en cada caso particular si la intromisiéon en la intimidad del menor
estd amparada bajo el ejercicio de la patria potestad y se considera legitima,
o si por el contrario ha supuesto una violacién de su intimidad de forma ilegal.

Siguiendo casos prdcticos, podria estar legitimada la violacion de la intimidad
de nuestros hijos si tenemos sospechas bien fundadas de que pueden estar
sufriendo ciberacoso, grooming, sexting... o estd involucrado en cualquier otra
tesitura que puede suponer un riesgo real para su intfegridad personal. Sin em-
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bargo, estd completamente fuera de la ley el violar su intimidad para cotillear
en su vida privada o para certificar las sospechas de los padres de que les
miente acerca de con quién o por dénde sale.

Si desde pequenos ensenamos a nuestros hijos a confiar en sus padres, y es-
tos van progresivamente ddndoles la intimidad que necesitan a la vez que
constatan que han interiorizado los valores esenciales para desenvolverse con
seguridad, entonces el preocuparse por lo que hagan o dejen de hacer no
tendria cabida.

Es recomendable que el ordenador no se ubique en el dormitorio sino en un
lugar comun, de manera que mirar el ordenador no sea una invasion de la inti-
midad. Para ello es fundamental que el ordenador se considere un “bien fami-
liar" y que todos lo aprovechen, de manera que comprendan que no pueden
apropiarse en exclusiva de él. Ademds, no hay necesidad ninguna de estar
encerrados cuando se utiliza el ordenador.

Otra de las recomendaciones es la utilizacion de filtros, que ofrecen seleccion
de contenidos, horarios de uso de Internet, registro de las pdginas que se han

visitado, ademds de servir de antivirus. Por supuesto, es posible que nuestros
hijos encuentren la manera de saltarse el filtro, pero es una herramienta intere-
sante para utilizar. Ademds se les debe explicar por qué se instalan y con qué
criterios, para que no lo fomen como algo arbitrario.

Lo primero: no les juzgues. Ya es una situacién bastante incémoda como para
acentuarlo con una rifa. Los padres deberiamos comenzar por identificar cudll
es nuestra actitud con respecto a la sexualidad y buscar la forma de fransmi-
tirsela a nuestros hijos. Ellos saben y sienten cudndo pueden hablar sobre estos
temas, y los padres debemos alentar un clima afectuoso para que se sientan
con confianza y dispuestos a dialogar, sin olvidar la edad de la persona que
fenemos ante nosofros para informarles sobre algunos temas. Piensa que en
muchos casos se llega a estas pdginas de contenido sexual de forma no inten-
cionada a fravés de spam.
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Recomendamos que compartas con ellos tu experiencia a su edad: cémo era
tu época de adolescente y como aprendiste lo que sabes sobre sexualidad
estableciendo un limite, ya que los padres también tienen el deber de mante-
ner su propia intimidad a salvo. No podemos pedirles a nuestros hijos que sean
celosos de su intfimidad cuando tal vez le hayamos contado alguna cosa de
nuestra vida privada que no debiamos. Tal vez ellos no se sientan cémodos
hablando contigo de tfodo esto, y es algo que fienes que respetar. Obligarles
a comunicarse a la fuerza nunca es una buena idea. Simplemente deja claro
que pueden contar contigo para hablar de sexo siempre que quieran.

Por Ultimo, no olvides dos cosas muy importantes: la primera, que la sexualidad
no es solo la funcién biolégica. Muchos tenemos la tentacidén de explicar solo
ese aspecto, pero ese ya se lo han ensenado en la escuela. Lo que no ensena
ni en la escuela ni la industria pornogrdfica es que la sexualidad también es
afecto, carino, cuidados a la otra persona, responsabilidad, respeto, aproba-
cién y sentirse bien... y lamentablemente muchos padres tampoco lo ense-
Aan, por lo que nuestros hijos no tendrdn mds remedio que aprender a base
de algunos aciertos y muchos errores. Si no te consideras competente para
ensefnarles todos estos matices, al menos déjales claro este punto: el sexo es
mucho mds que lo que se ve en una pelicula pornogrdfica y mucho mds que
una forma de tener descendencia.

La cdmara web o webcam es un elemento mds de comunicacién e informa-
cidn. Muchos ordenadores, teléfonos y tablets vienen de hecho con la cdma-
ra incorporada de fdbrica. Como todas las TIC, la webcam no tiene nada de
malo en si, pero es necesario cuidar algunos aspectos. El mds importante es
que esté completamente desconectada cuando no se esté utilizando, ya que
hay programas malintencionados que se instalan en el ordenador y activan
la cdmara web sin que el usuario lo sepa, lo cual representa una intolerable
infromision en la intimidad.

Sino se puede desconectar porque esté inftegrada en el monitor, podemos co-

locar delante un adhesivo si la cdmara tiene una direccién fija, o simplemente
girarla hacia la pared si se trata de un dispositivo independiente.

Esta herramienta sirve para acercar las distancias entre las personas y es un
elemento muy Util cuando se utiliza para hablar con personas que estdn lejos
0 gque hace mucho tiempo que no se les ve. Sin embargo, también puede
ser una puerta abierta a la intimidad de tu casa para gente indeseable. La
webcam solo debe usarse con personas conocidas. Hay que desconfiar de
aqguellos que inmediatamente quieren vernos por la cdmara, nos piden cosas
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extranas o nos encienden su cdmara sin que lo hayamos pedido como puede
ocurrir en casos de grooming.

Sino es buena idea dar tus datos personales por Internet, colgar una foto per-
sonal es aln menos recomendable. Hay lugares seguros donde subir tus fotos
donde se tienen bien configuradas las opciones de privacidad. La idea siem-
pre es la misma: deben comprender que si cualquiera tiene una foto de ellos,
puede utilizarlas con malas intenciones. Un tema mds espinoso es cuando las
fotos que se envian o se suben a Internet son de corte erdtico o subidas de
tono. A estas edades el bien mds preciado es que te acepten, y el fisico es
uno de los puntos de mayor importancia para los adolescentes en unos anos
en los que sus cuerpos estdn cambiando. Publican su foto en Internet para ver
si son guapos y recibir alabanzas, crean asi su autoestima, conocen gente y se
sienten valorados y mds capaces de afrontarlo todo.

Estd claro que ante este panorama, y sin una adecuada guia por parte de
los padres, esta culfura de la imagen puede provocar danos muy serios d la
autoestima. Que el valor de una persona pase por el juicio de otros acerca de
suU cuerpo, como si de un mercado de ganado se fratase, no deja de ser una
mentira basada en los cdnones de belleza y en los valores de “eterna juven-

tfud” que la industria frata de venderles a nuestros hijos. Estos deben aprender
desde muy pequefos, y son los padres las personas iddneas para ensefarles,
que la valia de una persona va muchisimo mas alld de su simple fisico.

En realidad todo consiste en hacer algo parecido a lo que aplicamos con sus
amigos reales. Cuando queremos saber con quiénes salen les pedimos que les
inviten a comer o a merendar a casa, les conocemos, somos amables con ellos
y ellas: son sus amigos y hay que respetarlos. Hagamos lo mismo entonces con
los amigos virtuales, animémosles a que nos cuenten con quién chatean, que
nos expliqguen cémo son. Mostremos interés y simpatia hacia sus amigos del
chat para que hablen con normalidad de ellos.

Abusar de las TIC es inaceptable. Su uso tiene que estar regulado igual que se
regulan otras cosas, como los horarios de salida por la noche, la hora de las
comidas o el estudio. Tenemos que ser razonables y negociar los horarios. Este
compromiso tenemos que alcanzarlo juntos; nosotros también tenemos que
cumplir esas normas y ellos deben saber que es una norma comuin y no una
imposiciéon que se les hace.
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Hablemos con ellos de lo que se descargan de Internet para saber qué les
gusta, siles merece la pena o si son de los que descargan compulsivamente sin
pensar en lo que hacen y sin tener tiempo siquiera para verlo todo. Obsesionar-
se con acumular nunca es una buena ideaq, tfransmiteles esa conviccién. Bajar
cualquier contenido tfampoco, ya que aquellas obras protegidas por copyright
sélo pueden descargarse si se han comprado previamente. Para esos casos es
mejor orientarles hacia pdginas de descarga con contenido Creative Commons,
los cuales son completamente libres. Ensefiémosles que las descargas hay que
hacerlas con inteligencia para poder disfrutarlas.

El acoso escolar es un fendmeno muy antiguo, pero es la sociedad actual la
qgue ha comenzado a ser sensible a este problema y, poco a poco, se va es-
forzando en erradicarlo al igual que ocurre con las actitudes sexistas, discrimi-
natorias o en general irespetuosas con el préjimo. Es un comportamiento con
intencién de danar a un igual, ya sea fisica o emocionalmente. Lo que ahora
es innovador es el medio, las TIC, dando lugar al ciberacoso, y en el dmbito

escolar al Ciberbullying.

El uso irresponsable de las TIC puede incentivar el acoso enfre adolescentes
fuera del dmbito escolar. Ya no tiene por qué haber agresiones fisicas, sino que
puede ser una agresion social a través de grabacion de videos humillantes
con teléfonos moviles y su difusidon publica a través de Internet. Este acoso que
pueden padecer nuestros hijos rompe la necesaria sensacion de seguridad y
de conexién al grupo social, y puede producir danos muy graves en los ado-
lescentes.

El comportamiento destructivo de acoso que se suele dar mediante las TIC estd
basado en la agresidon relacional desde una nueva dimensién. Mediante el uso
de las TIC el acosado lo es también fuera de la escuela, por lo que no tiene un
lugar de refugio. Afortunadamente para todos, quienes perpetran esos actos
dejan pistas objetivas con mds facilidad que en otros medios, por lo que al final
recibirdn la sancién necesaria.

Cuando se detecta el acoso, la familia y las autoridades deben ser informadas
inmediatamente porque de seguir la situacidon aumentard la vulnerabilidad de
la victima, que caerd en la depresidn y cambiard su comportamiento de for-
ma significativa. Por supuesto, también los acosadores estdin en un grave ries-
go, porgque pueden reincidir o incluso caer en conductas criminales.
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Es tarea de todos llegar a un estado de equilibrio y correcto uso de las TIC.
Os recomendamos que para propiciar un correcto desarrollo de vuestros hijos
adolescentes tengdis en cuenta finalmente estos cuatro puntos como gran
resumen de intenciones de esta guia:

» Sé afectuoso con tus hijos: la base para una personalidad sdlida y
fuerte la dan los pilares del carino y el afecto. Sin esto la persona
crece insegura y se ve incapaz de afrontar los retos que le vengan.

* Dale su libertad: si le proporcionas afecto a tus hijos pero les niegas
su autonomia, ese es un afecto hipotecado. Tarde o temprano los
adolescentes eligen su propio camino que, por definicién, serd di-
ferente al de su familia. Si les quitamos libertad a nuestros hijos solo
conseguiremos sumirlos en un mar de dudas y anular su voluntad.
Esta libertad sin embargo ha de conseguirse muchas veces a través
de discusiones, las cuales permitirdn a tus hijos responder a sus dudas,
plantearse su situacién e incluso ir dando forma a sus propias ideas y
valores. Recompensar las iniciativas del adolescente también puede
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fomentar su libertad y, aunque muchas veces esté equivocado, el
gue tome una decision y elija llevarla hacia delante es forjar su perso-
nalidad y hacerle fuerte.

* Comunicate con tus hijos: sin comunicacién no puede haber confian-

za, ya que no hay forma de que llegue el afecto. Esto implica tanfo
hablar como escuchar. A través de este intercambio de ideas llegan
la comprension y el carino mds faciimente. Si conseguimos una bue-
na comunicacion basada en la confianza conseguiremos igualmen-
te que cuenten con nosotros ante cualquier problema que puedan
tener tanto en su vida cofidiana como en el uso de las TIC.

¢ Supervisa siempre su estado: debemos interesarnos por sus intereses,

sUs amigos o sus actividades sin ningun temor. De esta forma detec-
taremos situaciones de riesgo que los jovenes, por su poca experien-
cia, pueden no captar. Esto no quiere decir que seamos sus detecti-
ves. Hay que descartar esa idea y entender que mds que controlar se
trata de supervisar. Debemos ser flexibles a los cambios que se estdn
produciendo en ellos, tanto fisicos como psiquicos, 1o que significa
adaptar nuestras reglas habituales a sus nuevas necesidades. Es aho-
ra cuando mads libertad necesitan, y si creemos que se puede confiar
en ellos, serd mds facil que esto sea una realidad.



Vivimos en un mundo nuevo donde las Tecnologias de la Informacion y la Co-
municacién han redefinido nuestras relaciones y formas de interactuar. El futu-
ro nos depara un uso mds intenso y una profunda transformacion sobre todo
del mercado laboral y el entorno educativo, por lo que las TIC contindan su
evolucién imparable, portadora de mejoras y transformaciones para nuestro
mundo. Nuestros hijos conocen muy bien el funcionamiento de las TIC, y es
importante que su uso se base en principios de inteligencia y sabiduria, cuya
ruptura conllevaria resultados desastrosos.

Nuestros hijos, verdaderos exploradores de su horizonte, de sus limites y de su
propia vida, experimentardn con saltarse las normas, pero debemos enseiarles
a que nunca rompan sus principios. Como padres les atosigamos con multitud
de normas que a veces carecen de fuerza y de sentido, y otras se contradicen
entre ellas. Es mejor tener unos pocos principios antes que muchas normas,
pero que estos sean inquebrantables. Las normas pueden cambiar con el tiem-
po y las circunstancias, pero los principios nunca cambian.

Un principio, por ejemplo, es “cuidards de tu salud”. Una norma es “no estards
con el ordenador a las tres de la manana”. Quien cumple un solo principio
cumple, al mismo tiempo, muchas normas. En este caso, tendria la pantalla a
la altura correcta y con la iluminacion adecuada, que es una norma en la que
tal vez no hayamos pensado. Los principios son como las raices de un drbol. Si
las raices son firmes, no importa la direccién de las ramas, porque seguro que
dard frutos cuando madure. Mientras el fronco es débil, los padres montan en
torno a éluna estructura de seguridad que ya no serd necesaria después de la
adolescencia, cuando tengan fuertes raices y un buen tronco.

Nuestros hijos no pueden prescindir de estar conectados, de formar parte de
algo, pero deben acertar sobre aquello a lo que se conectan y asumir las res-
ponsabilidades que se derivan de sus acciones y de sus decisiones.

Una familia es mds que un padre, una madre y unos hijos, y tanto si hemos sido
padres por decisibn como si lo hemos sido por casualidad, tenemos una res-
ponsabilidad a la que no podemos renunciar.
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