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 Unidades de Negocio y Certificaciones 

Ciberseguridad 

• CiberSOC 

• Security Analytics 

• Cibervigilancia 

• Vulnerabilidades 

• Auditoría y 

Evaluación 

• Consultoría 

• Canal Denuncia 

 

UNE-EN ISO 9001  
Sistema de Gestión  
de la Calidad 

UNE-EN ISO 14001  

Sistema de Gestión 
Medioambiental 

UNE-EN ISO 27001  

Sistema de Gestión de 
Seguridad de la 
Información 

UNE-EN ISO 20000 

Sistema de Gestión  
de Servicios TI 

Common Criteria EAL 2 

Sistema de Gestión  
de Eventos SIEM 

Esquema Nacional  
de Seguridad ENS 

Categoría alta 

CMMI  

Maturity Level 3 

ISO 15504/ISO 12207 

Sistema de Gestión de la 
Calidad del Software 
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Desde su nacimiento en 1990, Panda Security se ha convertido en la 

multinacional española líder en el desarrollo de soluciones de 

ciberseguridad avanzada y en una herramientas de gestión y 

control. 

Protegemos 

+200M 
dispositivos 

Cuidamos a 

+30M 
usuarios 

Somos 

+550 
empleados 

Llevamos 

28 
años innovando 

Panda Security 
Protegiendo la vida digital de nuestros clientes 
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A lo largo de sus 28 años de historia, Panda ha firmado 

varios de los avances más importantes en el mundo de 
la ciberseguridad. 

1ª fichero de firma diaria 

1er análisis de comportamiento  

1er  producto basado en el 
escaneo de la nube. 

1ª  empresa de seguridad con una 
oferta completa de productos 

basados en la nube 

Nuevo Modelo de 
Seguridad (EPP+EDR). 

El único proveedor Europeo 
incluido en la Guía del Mercado 

EDR de Gartner 

28 años innovando 
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Hiperespecialización 
en la Actividad del Endpoint, Comportamiento del Usuario y en el Acceso a Datos. 

Clásicamente, el presupuesto en ciberseguridad se ha destinado al perímetro, pero 

no al endpoint. 
Por ello, entre el 2-8% de los puestos corporativos están infectados (según Gartner). 

200.000 
new malware/day 

Ransomware 

Attacks 
without malware 

Attacks 
“live” 

Attacks 
+ Sophisticated 
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Servicio Gestionado con Visibilidad en Tiempo Real y Análisis 
Forense 

Nace un Nuevo Modelo de Ciberseguridad 
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Tecnología Filtro 1 
Listas Negras 

Filtro 2 
Listas Blancas 

Filtro 3 
Clasificación Automática 

Filtro 4 
Clasificación Manual 

Detecta Malware Conocido Goodware Conocido 
Procesos 
desconocidos 

Nuevos patrones de 
ataque 

Basado en  
Competidores: Hash 
AD: Comportamiento 

Competidores: Hash 
AD: Comportamiento 

AD: Machine 
Learning 

AD: Analistas de 
Malware 

Resultados 1.200 Millones 2.500 Millones 99.985% Automático 
0.015% Manual 
1 analista: 250K endpoints 

Como funciona Panda Adaptive Defense 
Secuencia de filtros 
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Confiabilidad Aplicaciones 

Trazabilidad Total Servicio 

Gestión 

• Compatible con otros productos 

de seguridad 

• Instalación sencilla e inmediata 

• Desatendido: equipo de analistas Panda 

• Alertas confirmadas 

• Threat Hunting Investigation Service (THIS) 

• Aplicaciones confiables 

• Elimina el gap de detección 

• Monitorización real (no sandboxing) 

• Ayuda Forense 

• Integración SIEM 

Valores diferenciales 
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Cyberseguridad – LogICA EndPoint Protection 

Panda 

Adaptive 

Events 
 

• Software 

• Failures 

• Users 

• Processes 

 

Panda AD 

Consola 

Panda Security 
Cloud 

 

Panda 
Transport 

LogICA 
NGSIEM 

 

EndPoint Protection 

 

 

Panda Adaptive Defense – NGSIEM LogICA. Integración 
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Ciberseguridad – Servicios 

ICA CiberSOC ofrece un completo portfolio de servicios de CiberSeguridad soportados por plataformas de 
seguridad – estado del arte - y un experto equipo de consultores y auditores. 

       LogICA Cyber  
Threat Intelligence 

LogICA  
NextGen SIEM 

LogICA  
EndPoint Protection 

                 LogICA  
Incident Response  

• Gestión de Eventos de 

Seguridad 

• Auditorías externas/internas 

automatizadas 

• Auditoría de código 

automatizada 

• Auditoría especializada 

• Seguridad - Consultoría y 

conformidad 

• Servicios - EndPoint Protection 

• Gestión unificada 

• Integración LogICA NG SIEM 

• Monitorización/Protección 

• Análisis de Ciber Amenazas 

• Análisis de Malware 

• Feeds de seguridad 

• Protección ante fraude 

• Análisis reputacional 

• Gestión de Eventos de Seguridad 

• Centro de Respuesta a 

Incidentes 

• Seguimiento de vulnerablidades / 

Zero day  

• Contención y Mitigación 

• Red Team/Blue Team  
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Panda Adaptive Defense – NGSIEM LogICA 

Alertas en tiempo real. 
Eventos de seguridad enriquecidos con información de: 

• Uso de ancho de banda 
• Vulnerabilidades de software 
• Modificaciones en sistemas operativos 
• Acceso a ficheros 

 

ICA CiberSOC cuenta con un servicio avanzado de 
protección del EndPoint mediante un acuerdo OEM 
con el fabricante español Panda. Se integra 

completamente dentro de la familia de soluciones 
de Ciberseguridad de ICA con su SIEM LogICA. 
 
 

 

 

 

 

 

 

 

 

 

 

 

Ciberseguridad – Servicio LogICA EndPoint Protection.  

Beneficios 
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Panda Adaptive Defense – NGSIEM LogICA 

 
• Software instalado no licenciado 

• Procesos desconocidos 
• Pérdida de datos 
• Incidentes de seguridad 
• … 

 

Integra soluciones de Endpoint Protection y Endpoint 
Detection and Response (EDR), con los servicios de 
Ciberseguridad –Threat Hunting. Esta solución 

proporciona una visibilidad detallada de toda la 
actividad en todos los endpoints, un control absoluto 
de todos los procesos en ejecución, y la reducción 
de la superficie de ataque. 
 
 
 

 

 
 

Ciberseguridad – Servicio LogICA EndPoint Protection.  

Beneficios 
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Panda Adaptive Defense – NGSIEM LogICA 

Detección de patrones complejos de eventos desde 
situaciones atómicas y de bajo nivel semántico por 

usuario y por máquina. 
Monitorización de la experiencia de usuario. 
Reglas de correlación de eventos inteligente, detectando 
todos los endpoints de la infraestructura integrada con 
una amplia gama de tecnologías multifabricante, 
servicios en la nube, servidores, sistemas operativos,  

elementos de red, aplicaciones y componentes de 
aplicaciones. 

 

El Servicio de EndPoint permite trabajar en dos 
modos, dependiendo del nivel de seguridad que 
se quiera aplicar: 

• El Modo Estándar permite la ejecución de las 
aplicaciones catalogadas como goodware y 
de las aplicaciones todavía no catalogadas por 
los sistemas automatizados y el equipo del 
CiberSOC.  

• El Modo Extendido únicamente permite la 

ejecución de aplicaciones goodware. El 
bloqueo extendido es la solución perfecta para 
empresas con objetivos de seguridad de tipo 
“riesgo cero”. 

 
 

 
 

 

 
 

Ciberseguridad – Servicio LogICA EndPoint Protection.  

Beneficios 
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Panda Adaptive Defense – NGSIEM LogICA 

Hipótesis más elaboradas sobre cómo el infractor podría 
haber obtenido la ventaja de acceso; los datos son 

analizados desde el  punto de vista del endpoint 
afectado y por tanto, sofisticados IOC’s pueden ser 
observados. 
Monitorización de procesos para identificar, controlar, e 
eliminar o minimizar eventos inciertos que puedan afectar 
a los recursos del sistema. 

… 

 

Grandes capacidades de securización, 
visualización de información y tratamiento 
integrado con el SIEM LogICA: 

• AV de Panda o convivir con el AV del cliente. 
• Visualiza mediante Grafos de ejecución los 

eventos desencadenados por el malware. 
• Información visual del destino de las 

comunicaciones del malware, los ficheros 
creados y mucho más con los Mapas de Calor. 

• Se integra de manera bidireccional con la 
plataforma de seguridad SIEM LogICA: 

 
Recibe alertas inmediatas en el momento en que 
se identifique malware en la red, con un informe 
completo detallando su localización, máquinas 

infectadas y acciones realizadas por el malware. 
  
Recibe informes por e-mail con la actividad diaria 
del servicio.  
 

Ciberseguridad – Servicio LogICA EndPoint Protection.  

Beneficios 

Protección inteligente del Endpoint para amenazas avanzadas 
 



Certificado Esquema Nacional de Seguridad – Servicios y Producto 



  


