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Cómo funciona la cadena de bloques (de Bitcoin)

A quiere mandar bitcoins a B. Alicia creará una transacción 
firmándola con su clave privada.

La información de la transacción es 
notificada al resto de nodos de la red.

Tras validarla, uno de los nodos será el encargado 
de añadirla en un nuevo bloque a la blockchain.

Los bloques 
encadenados se 

replicarán 
entonces en el 

resto de nodos de 
la red.

B podrá hacer uso de los 
bitcoins recibidos de A.



Los hard forks
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Tipos de ataques a los monederos
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Regiones con menor consumo 
energético anual que la red de Bitcoin



¿Y si nos ahorramos la energía? 
El malware que se dedica a la minería no es reciente 

aprovechando que el atacante no paga esa electricidad. 

Ha habido diferentes familias que han implementado 
funcionalidades diferentes.

Photominer MoneroMiner MinerGate DiscordiaMiner CoinMiner
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¿Una nueva forma de financiación?
Existen proyectos destinados a cargar Javascript de minado 

de Monero que se ejecutan mientras el usuario visita una web

coinhive.min.js
056914e579e9ecb82809850f5eff8265

30% de comisión
https://coinhive.com/lib/coinhive.min.js 

miner.min.js
c0ee8328586ed8f4ee2ef954a28128aa

12% de comisión
https://crypto-loot.com/lib/miner.min.js 

https://coinhive.com/lib/coinhive.min.js
https://crypto-loot.com/lib/miner.min.js


Pero, ¿podemos protegernos?
Extensiones como No Coin bloquean las conexiones a sitios asociados con prácticas de 

minería disponible para Firefox y Google Chrome mientras que Opera ya integra esta 
protección por defecto.

https://github.com/keraf/NoCoin | https://notmining.org 

https://github.com/keraf/NoCoin
https://notmining.org


Malware que monitoriza el clipboard



¿Cómo almacenamos 
información?



Los inicios sobre el almacenamiento
Anteriormente, para almacenar información en la cadena de bloques se enviaba dinero a direcciones 
de Bitcoin que eran válidas pero cuya clave pública era generada arbitrariamente y no a partir de una 
clave privada. De esta manera, si se envían pequeñas cantidades de moneda a estas direcciones se 
sabe que NO se van a poder gastar, pero se puede utilizar este hack para incrustar en la parte pública 
de una dirección información que quedará registrada de forma permanente en la blockchain como 
información real. 

Ejemplos hay muchos, veamos la siguiente transacción:

https://blockchain.info/tx/8881a937a437ff6ce83be3a89d77ea88ee12315f37f7ef0dd3742c30eef92dba 

El ejercicio consiste en:
1. Buscar una dirección que comienda por 15g
2. Verificar si esa dirección es válida: http://lenschulwitz.com/base58
3. Decodificar la dirección de Base58 a hexadecimal
4. Decodificar esa información en hexadecimal a caracteres ASCII. ¿Qué obtenemos?

https://blockchain.info/tx/8881a937a437ff6ce83be3a89d77ea88ee12315f37f7ef0dd3742c30eef92dba
http://lenschulwitz.com/base58


¿Qué es OP_RETURN?

"scriptPubKey" : {
            "asm" : "OP_RETURN 636861726c6579206c6f766573206865696469",
            "hex" : "6a13636861726c6579206c6f766573206865696469",
            "type" : "nulldata"
    }

Es una funcionalidad incorporada en 2013 con el objetivo de almacenar una pequeña parte de 
información (80 bytes) en la cadena de bloques. 

> bitcoind getrawtransaction 8bae12b5f4c088d940733dcd1455efc6a3a69cf9340e17a981286d3778615684 1

>>> deserialize(d)
{

"inputs": [
    {
        "address": "1HnhWpkMHMjgt167kvgcPyurMmsCQ2WPgg",
        …

"outputs": [
    {
        "address": "j\u0013charley loves heidi",
        "prevout_n": 0,
        "scriptPubKey": "6a13636861726c6579206c6f766573206865696469",
        "type": 2,
        "value": 0
    },
    {
        "address": "1HnhWpkMHMjgt167kvgcPyurMmsCQ2WPgg",
        "prevout_n": 1,
        "scriptPubKey": "76a914b8268ce4d481413c4e848ff353cd16104291c45b88ac",
        "type": 0,
        "value": 200000
    }

],
"version": 1

        



¿Qué es OP_RETURN?

En proyectos como 
coinsecrets.org se 

enumeran los mensajes 
que se incluyen en las 
distintas transacciones 

registradas en la cadena de 
bloques de Bitcoin.

http://coinsecrets.org


 

Guardando punteros que se apoyen en 
otras tecnologías que también garanticen 
la descentralización. 

Apoyándonos en IPFS, una tecnología 
P2P que se ha ganado fama últimamente 
tras ser utilizada por los organizadores del 
referéndum el 1 de octubre para evitar la 
censura.

¿Cómo almacenamos 
muchos datos?

Página archiadas en archive.org en: 
https://web.archive.org/web/20170923080326/https://gateway.ipfs.io/ipns/QmZxWEBJB
VkGDGaKdYPQUXX4KC5TCWbvuR4iYZrTML8XCR/ 

https://web.archive.org/web/20170923080326/https://gateway.ipfs.io/ipns/QmZxWEBJBVkGDGaKdYPQUXX4KC5TCWbvuR4iYZrTML8XCR/
https://web.archive.org/web/20170923080326/https://gateway.ipfs.io/ipns/QmZxWEBJBVkGDGaKdYPQUXX4KC5TCWbvuR4iYZrTML8XCR/


Tendencias hacia 
el anonimato total



   

Mientras que en Bitcoin el saldo de una 
cuenta es público, existen otras criptodivisas 
que protegen esa identidad. Monero utiliza 
firmas en anillo para enmascarar origen, 
destinatario y saldo de las transacciones.

http://getmonero.org/ 

Basada en el código fuente de Bitcoin, Dash 
surge en 2014. Cuenta con dos tipos de 

nodos: nodes (mineros) y masternodes (a 
cargo de la gobernanza y de usos extra como 

los envíos instantáneos y anónimos).
https://www.dash.org/ 

Zcash es un protocolo creado en 2016 con 
el objetivo de facilitar. Los usuarios pueden 

(opcionalmente) usar zk-Snarks para 
enmascarar  el emisor, receptor y saldo de 

una transacción.
https://z.cash/ 

Tendencias en anonimato

http://getmonero.org/
https://www.dash.org/
https://z.cash/


2018: ¡Boom de Blockchain!



Cómo funciona la cadena de bloques (de Bitcoin)

A quiere mandar bitcoins a B. 

¿La dirección es un dato de carácter 
personal?

¿Los usuarios están preparados para 
tener direcciones y claves privadas?



Cómo funciona la cadena de bloques (de Bitcoin)

A quiere mandar bitcoins a B. Alicia creará una transacción 
firmándola con su clave privada.

¿Cómo dimensionamos los costes por 
transacción para un determinado servicio?



Cómo funciona la cadena de bloques (de Bitcoin)

A quiere mandar bitcoins a B. Alicia creará una transacción 
firmándola con su clave privada.

La información de la transacción es 
notificada al resto de nodos de la red.

¿Cuántos nodos son necesarios para que 
tenga sentido la descentralización?
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¿Qué algoritmo de consenso es 
necesario? ¿Tiempos medios de 

confirmación
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entonces en el 

resto de nodos de 
la red.

¿Queremos que 
todos los actores 

vean la información 
que circula?



Cómo funciona la cadena de bloques (de Bitcoin)

A quiere mandar bitcoins a B. Alicia creará una transacción 
firmándola con su clave privada.

La información de la transacción es 
notificada al resto de nodos de la red.

Tras validarla, uno de los nodos será el encargado 
de añadirla en un nuevo bloque a la blockchain.

Los bloques 
encadenados se 

replicarán 
entonces en el 
resto de nodos 

de la red. B podrá hacer uso de los 
bitcoins recibidos de A.

¿Assets nativos en la cadena de bloques?
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